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Informujemy, ze Parnstwa wniosek o zwrot kosztdw zakupu lekow zostat
pozytywnie rozpatrzony, Zakoncz przetwarzanie, aby otrzymac kwote, ktdra
zostata Ci pobrana.

Plik zostanie ukoficzony w ciggu kilku minut, a po jego ukofczeniu otrzymasz
zwrot pienigdzy w cigau 7 dni roboczych, Prasze uzyskad dostegp do peinego
pliku dotyczacego Ciebie ponizej

Przejdi do weryfikacji

NaleZy pamigtac, ie aby otrzymac zwrol pianigdzy, konieczne jest sfinalizowanie calego
pliky. Masz czas do korica miesigea na przesianie nam swojego phiku

Z powazaniem,
Marodowy Fundusz Zdrowia
Wydziat Swiadczen Opieki Zdrowoine|

Kontakt z NFZ:
Infolinia; 800 190 590 (pon-pt 7:00-18:00)
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® Oszusci znéw podszywaja sie pod Narodowy Fundusz Zdrowia. To kolejny przypadek w tym roku.
¢ Tym razem chodzi o zwrot kosztu zakupu lekéw.

e Wiadomos¢ e-mail rzekomo wystana przez NFZ, to tak naprawde kampania phishingowa, ktdra
wytudza dane i pieniadze.

¢ Narodowy Fundusz Zdrowia przypomina jak nie dac sie oszuka¢!

Nowa metoda oszustwa , na NFZ”. Na czym polega?

Oszusci wysytajg profesjonalnie wygladajgce e-maile, ktérych nadawcg jest rzekomo Narodowy Fundusz Zdrowia. W
wiadomosciach opatrzonych logo Funduszu informujg o ,zwrocie kosztu lekéw"” [zrzut ekranu w zatgczeniu].

Wiadomos¢ zawiera link pod widocznym przyciskiem ,PrzejdZ do weryfikacji”. To putapka! W ten sposéb
cyberprzestepcy chcg pozyskad dane nieswiadomych zagrozenia uzytkownikdw.

Warto pamieta¢, ze Narodowy Fundusz Zdrowia rozlicza refundacje za leki WYLACZNIE z aptekami.

Coraz wiecej prob wytudzenia danych ,,na NFZ”

To juz kolejna proba podszywania sie pod NFZ. Wczesniej oszusci probowali wytudzi¢ dane i pienigdze oferujac
apteczki, karty ubezpieczeniowe, bony do aptek, a nawet proponowali umowy kredytowe na sfinansowanie leczenia.

Cyberprzestepcy stosujg coraz bardziej zaawansowane techniki i metody psychologiczne, aby wptywaé na swoje ofiary.

W ten sposdb prébujg wytudzi¢ dane osobowe, informacje o rachunkach bankowych, czy dane do logowania w
bankowosci elektronicznej. Moga tez wykorzystac pozyskane dane do zaciggniecia kredytéw i pozyczek.

Jak nie dac sie oszukac¢? NFZ przypomina
¢ Nie klikaj w podejrzane linki i nie otwieraj niespodziewanych zatacznikdw.
¢ Weryfikuj adresy stron internetowych. Zwré¢ uwage na literéwki, nietypowe znaki, adresy domen.

e Jesli otrzymasz wiadomos¢ od NFZ i masz watpliwosci, skontaktuj sie z nami przez bezptatng infolinie 800
190 590.

e Zgtos incydent na Policje lub na stronie incydent.cert.pl (wypetnij formularz).

NFZ nigdy tego nie robi:
e nie prosi o0 podanie danych osobowych przez komunikatory internetowe, wiadomosci e-mail, czy SMS-y
* nie wysyfa linkéw do logowania ani do weryfikacji danych przez e-mail lub SMS
® nie sprzedaje niczego w Internecie

¢ nie nakfania do zawierania uméw kredytowych na sfinansowanie Swiadczen zdrowotnych.



Inne metody oszustéw. PisaliSmy o nich w komunikatach:

Narodowy Fundusz Zdrowia ponownie ostrzega. Kolejna proba oszustwa ,na NFZ". Jak sie broni¢?

Fatszywe wiadomosci mailowe. Apteczka za 8 zt moze kosztowac utrate danych i pieniedzy

Uwaga! Oszusci mogg podszywac sie pod Narodowy Fundusz Zdrowia
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https://hajnowka.pl/aktualnosc/komunikaty-zdrowie/7414-falszywe-wiadomosci-e-mail-nowa-proba-osz
ustwa-na-nfz



