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Kategoria

e Zarzadzanie kryzysowe

Regionalny System Ostrzegania to aplikacja alarmowa, dzieki ktérej komunikaty o potencjalnych
zagrozeniach i kleskach zywiotowych pojawiajg sie na ekranach telewizoréw w kanatach TVP,



telegazecie oraz w specjalnej aplikacji na smartfony. Dla potrzeb RSO przygotowana zostata specjalna
bezptatna aplikacja na najpopularniejsze systemy operacyjne: iOS, Android, Windows.

Komunikaty/ostrzezenia rozpowszechniane w ramach RSO obejmujg nastepujgce kategorie
tematyczne:

0Ogolne - zamieszcza sie komunikaty majace bezposredni wptyw na bezpieczenstwo
mieszkancow;

Meteorologiczne - ostrzezenia;

Hydrologiczne - ostrzezenia;

Stany wdd - wodowskazy, zamieszczone sg biezgce stany wdod w rzekach wraz z zaznaczeniem
przekroczen standw ostrzegawczych i alarmowych (co w okresie powodziowym jest niezwykle
istotne).

« Informacje drogowe - zamieszcza sie komunikaty dotyczace znacznych utrudnien w ruchu
drogowym.

RSO - Jak to dziata?

To ustuga powiadamiania obywateli o lokalnych zagrozeniach nie tylko na stronach internetowych
urzedéw wojewddzkich, ale tez w telewizji i aplikacjach na komorki.

Komunikaty dotycza réznego rodzaju lokalnych zagrozen, jak np. kleski zywiotowe i sytuacje na
drogach.

Komunikaty sg tworzone przez MSWiA, IMGW oraz na poziomie regionalnym przez Wojewddzkie
Centrum Zarzadzania Kryzysowego.

Ostrzezenie pojawia sie:

* na stronach internetowych urzedéw wojewddzkich - pasek informacyjny jako
WAZNE!!!

e w TVP Regionalnej (telegazeta od str. 430, platforma hybrydowa, napisy DVB)

e w aplikacji mobilnej (systemy operacyjne Android, iOS, WindowsPhone).

RSO - aplikacja mobilna

Bezptatna aplikacja RSO jest dostepna w sklepach z aplikacjami na poszczegélne platformy (Google
Play, Apple App Store, Windows Phone Store). Mozna jg wyszukac w sklepach po stowach kluczowych
.RSO"” oraz ,Regionalny System Ostrzegania”. Po jej zainstalowaniu uzytkownicy uzyskujg dostep do



wszystkich komunikatow, a takze do poradnikoéw dziatania w sytuacjach kryzysowych.

» Aplikacja na system Android - do pobrania
 Aplikacja na system Apple - I0S do pobrania
¢ Aplikacja na system Windows Phone - do pobrania

Aplikacja mobilna posiada funkcjonalnos¢ powiadomien ,,push” (tj. automatycznych powiadomien bez
koniecznosci uruchamiania aplikacji). Przed rozpoczeciem uzytkowania nalezy wybra¢ obszar
wojewddztwa, ktérego komunikaty beda dotyczy¢. Aplikacja umozliwia tatwe poruszanie sie po menu i
wyszukiwanie komunikatéw i ostrzezen z danego wojewddztwa. Komunikaty podzielone sg na
kategorie - ogdlne, meteorologiczne, hydrologiczne, drogowe, stany wdd.

Aplikacja telefoniczna zaopatrzona zostata réwniez w czes$¢ zawierajgcq poradniki postepowania w
sytuacjach kryzysowych. Poradniki opracowane przez dwczesne Ministerstwo Administracji i Cyfryzacji
oraz Rzadowe Centrum Bezpieczenstwa, ktdre zostaty pogrupowane w nastepujace kategorie:

Wazne informacje
WZYWAJAC POMOCY DZWON NA NUMER ALARMOWY 112

Pamietaj! Nie roztaczaj sie pierwszy Po zakonczeniu rozmowy moze do Ciebie oddzwonic
zeby spytac o dodatkowe informacje

* Podaj mozliwie dokfadny adres, gdzie miato miejsce zdarzenie (jesli nie znasz adresu,
podaj charakterystyczne punkty, elementy krajobrazu itp.).

* Co sie stato: ilu jest poszkodowanych, w jakim sa stanie, czy oddychajg, czy sa przytomni,
jakie maja obrazenia

¢ Podaj inne wazne informacje o zdarzeniu

* Przedstaw sie - podaj swoje imie i nazwisko, numer telefonu

Nie blokuj numeru alarmowego dzwoniac ze sprawami, ktore mozesz zatatwi¢ w inny
sposob Numer alarmowy to nie jest informacja telefoniczna

Sprawdz i zapisz inne potrzebne telefony interwencyjne: np. Strazy Miejskiej,
wodociggdéw, dostawcow gazu i pradu, konserwatordw lub administratoréw budynku, a jezeli
posiadasz polise ubezpieczeniowg - agenta ubezpieczeniowego

WYPOSAZENIE NIEZBEDNE W KAZDYM DOMU:

 apteczka: gaza opatrunkowa jatowa, sterylne bandaze (w tym dziane i elastyczne), tasmy
przylepne (plaster bez opatrunku), plastry z opatrunkiem, nozyczki (najlepiej bez ostrych
koncéw), chusta tréjkatna, koc ratowniczy (folia NRC), termometr, Srodki aseptyczne (np.
jodyna), srodki przeciwbdlowe, aspiryna, srodki przeczyszczajgce, wegiel aktywowany,
mydto, rekawice lateksowe oraz zapas lekarstw na przewlekte choroby cztonkdw rodziny.



latarka na baterie (zapasowe baterie) lub dynamo, swiece i zapatki,

zapasowe zrddto energii do tadowania telefonu komérkowego (np. power bank)

* gasnice lub koc gasniczy

worki foliowe, mocng tasme klejaca

wode w plastikowych butelkach

paczkowang zywnos¢ o dtugim okresie przydatnosci do spozycia (np. konserwy miesne,
ptatki Sniadaniowe, zupy w proszku)

podstawowe narzedzia(mtotek, kombinerki, Srubokret, ostry néz, siekiera)

zapasowe klucze do domu i samochodu

BEZPIECZNE ZACHOWANIA

 zapewnij dzieciom edukacje na temat bezpieczenhstwa, odpowiednia do ich wieku, a
szczegOlnie dotyczaca zachowania na drodze, zachowania w stosunku do os6b
nieznajomych, pséw i dzikich zwierzat, nie pozwalaj na zabawy i gry poza miejscami
wyznaczonymi lub bezpiecznymi,

e naucz dzieci dzwonienia na numer alarmowy 112 oraz jak zachowac sie, gdy sie zgubia,
dzieci powinny zna¢ adres zamieszkania i numer telefonu kontaktowego do rodzicéw,

* jesli przebywasz w miejscu gdzie jest ryzyko, ze dziecko moze sie zgubic ( duze skupiska
ludzi np. plaza, centrum handlowe, imprezy masowe itp., ewakuacja, sytuacja zagrozenia)
wyposaz dziecko w kartke lub opaske zawierajaca dane dziecka i numer telefonu, w
ostatecznosci napisz numer telefonu dtugopisem na zewnetrznej czesci dtoni

 kazdy cztowiek starszy lub niepetnosprawny powinien posiada¢ zalaminowang karte z
numerem telefonu do kontaktu w razie wypadku i informacjami na temat stanu swojego
zdrowia oraz przyjmowanych lekow.

e przygotuj oraz trzymaj w miejscu znanym wszystkim domownikom rodzinny plan na
wypadek sytuacji kryzysowej

o przemysl, jakie zagrozenia moga ciebie dotyczy¢,



o czego mozesz w ich przypadku potrzebowac,

o

przygotuj kartke z waznymi numerami kontaktowymi

o wyznacz bezpieczne miejsce spotkania poza domem

o

na czyjg pomoc mozesz liczy¢ i czy mozesz komus$ pomdc

 zapoznaj domownikéw z umiejscowieniem gtéwnych zaworéw gazu, wody oraz
wytgcznikiem pradu.

W DOMU:

leki i Srodki chemiczne przechowuj w bezpiecznym, niedostepnym dla dzieci migjscu,
zawsze w dobrze oznakowanych opakowaniach

* niebezpieczne narzedzia i materiaty tatwopalne przechowuj z zachowaniem srodkéw
ostroznosci,

* nie uzywaj uszkodzonych urzadzen elektrycznych, dbaj o sprawnos¢ gniazdek
elektrycznych

e schody i korytarze musza dobrze o$wietlone i zaopatrzone w porecze

 zabezpiecz brzegi wyktadzin, dywandéw lub innych przykry¢ podtogowych przed
odstawaniem od podtogi

 dbaj o sprawnos¢ zamkodw i klamek w drzwiach, oknach i drzwiach balkonowych,
sprawdzaj stan barierek na balkonach; zabezpiecz okna i drzwi przed przypadkowym
otwarciem lub zamknieciem np. przy przeciggu, silnym wietrze

* nie lekcewaz przegladdéw instalacji gazowej i kominowej, dbaj o sprawnos¢ przewoddéw
wentylacyjnych

W KUCHNI:

e naczynia stawiaj tak, aby ich rgczki nie wystawaty poza obreb ptyty grzejnej ani mebli; nie
stawiaj na brzegu szafek lub stotu naczyh z gorgcymi potrawami

e nie pozostawiaj wtgczonej kuchenki bez dozoru, jesli opuszczasz kuchnie podczas
gotowania, nastaw minutnik



e zabezpiecz noze, ostre przedmioty, urzadzenia elektryczne przed dostepem dzieci,
ogranicz dostep dzieci do kuchni w czasie gotowania

e nie trzymaj materiatéw fatwopalnych w poblizu Zrédet ognia

» kontroluj stan urzadzen zasilanych gazem

* jesli ogniem zajmie sie rozlany ttuszcz albo zawartos¢ patelni, nigdy nie gas takiego
pozaru wodg; zatdz rekawice ochronne i przykryj patelnie pokrywka albo skorzystaj z koca
gasniczego - odetniesz doptyw tlenu, ktéry jest potrzebny ptomieniowi

« dbaj oto by podtoga w kuchni nie byta sliska (np. rozlany ptyn, dywaniki)

W LAZIENCE:

nie napetniaj wanny wytacznie gorgcg woda

nie pozostawiaj bez nadzoru odkreconych kranéw

wyposaz brodzik prysznica w uchwyt do trzymania sie i mate przeciwslizgowa

w trakcie uzywania urzadzen elektrycznych zachowaj ostroznos¢ w celu unikniecia
porazenia prgdem

 sprawdz czy maty lub dywaniki nie przesuwaja sie po sliskiej podtodze tazienki

nie pozostawiaj matych dzieci samych w tazience.

W GARAZU | W OGRODZIE:

srodki chemiczne trzymaj w dobrze oznakowanych pojemnikach, nie uzywaj pojemnikéw
po napojach lub zywnosci, aby unikna¢ pomytki,

wszystkie potencjalnie niebezpieczne substancje, np. farby, rozpuszczalniki, paliwo, srodki
czystosci, przechowuj w bezpiecznym miejscu, najlepiej wysoko na pétkach,

e zamontuj wytgczniki lub bezpieczniki na wszystkich przedtuzaczach sieciowych do
zasilania narzedzi warsztatowych lub ogrodowych,

nie pozostawiaj narzedzi, zwtaszcza grabi, lin, nozyc itp. w nietadzie,



* nie pozostawiaj kluczy w stacyjkach urzadzeh mechanicznych, np. samochdd, kosiarka itp.

GDY NIE MA PRADU:

e sprawdz czy twoi sasiedzi majg prad. Prgdu moze brakowac jedynie w twoim domu (np.
awaria bezpiecznika, przepalenie obwodéw elektrycznych). Gdy twoi sgsiedzi réwniez
pozbawieni sg pradu, dzwoncie do miejscowej elektrowni. Jesli musisz wyj$¢ na zewnatrz
by zbadad sytuacje (np. po burzy lub wichurze), wezZ latarke i zwracaj uwage, czy na ziemi
nie lezg zerwane przewody elektryczne- nie zblizaj sie do nich ani nie dotykaj niczego, co
moze mie¢ z nimi styczno$¢. Natychmiast to zgtos.

e W miejscach zagrozonych pozarem do oswietlenia uzywaj latarek.

» gdy wytgczony zostanie nagle prad wytgcz urzadzenia elektryczne w domu. Jesli wiekszos¢
z nich pozostaje wiaczona, mogg spowodowac przecigzenie sieci gdy przywrécony
zostanie doptyw pradu.

e lodéwki i zamrazarki powinny by¢ zamkniete tak dtugo jak to mozliwe. Jedzenie moze by¢
przechowywane dzieh lub dwa, gdy drzwiczki sg zamkniete.

e uzywajac przenosnych generatoréw pradu zawsze postepuj wedtug wskazéwek
producenta.

* jezeli wode uzyskujesz za pomoca pompy elektrycznej ze studni lub ze zbiornika, badz
przygotowany na korzystanie z alternatywnych zrédet wody.

e powinienes$ zdawac sobie sprawe, ze niektdére urzadzenia gazowe moga nie dziataé, gdy
nie bedzie pradu, poniewaz energia elektryczna moze by¢ niezbedna do uruchomienia
zaptonu.

* sporzadz liste uzywanych urzadzen elektrycznych podtrzymujgcych zycie (np. respiratory,
wyposazenie tlenowe). Zawsze powiniene$ miec plan awaryjny obejmujacy alternatywne
Zrédta zasilania.

e zachowaj ostroznos¢ uzywajac zastepczych zrédet ogrzewania (przenosne grzejniki
gazowe, kominki) nie pozostawiaj ich bez nadzoru.

GDY OGLOSZONO EWAKUACJE:

* po ogtoszeniu ewakuacji nie wpadaj w panike, jak najszybciej opus¢ zagrozony rejon-
twoje zycie jest najwazniejsze



* nie narazaj zycia w celu ratowania mienia, zostaw wszystkie przedmioty, ktére mogg
spowolni¢ ewakuacje

e po ogtoszeniu alarmu i zarzadzeniu ewakuacji w obiektach publicznych np. centrach
handlowych, kinach, stadionach, dworcach niezwtocznie kieruj sie do wyjs¢
ewakuacyjnych lub drogg wskazang przez kierujgcych ewakuacja

e w trakcie ewakuacji nie korzystaj z wind

* przy silnym zadymieniu poruszaj sie nisko przy podtodze oraz wzdtuz scian, zeby nie
straci¢ orientacji, co do kierunku ewakuacji

e w przypadku koniecznosci skoku z okna na rozstawiony przez Straz Pozarng skokochron
czekaj na sygnat strazaka, by unikng¢ skoku na innego cztowieka lub nie catkowicie
napetniony skokochron

e ewakuacja konczy sie we wskazanym przez kierujgcego miejscu zbidrki, ktérego nie wolno
opuszczac bez zgody 0s6b odpowiedzialnych za bezpieczenstwo.

Burze i nawatnice

e stuchaj prognoz pogody i komunikatéw lokalnych mediéw

« jesli jedziesz samochodem postaraj sie zatrzymad i przeczeka¢, omijajgc miejsca pod
drzewami lub konstrukcjami, ktére mogg zostac przewrécone lub uszkodzone, zachowaj
szczegdblng ostroznos¢ przy wyjezdzaniu na otwartg przestrzen z drogi ostonietej
ekranami, budynkami lub drzewami

* nie parkuj pojazdéw w poblizu drzew, rusztowan, stalowych konstrukgcji, tablic
reklamowych, trakcji elektrycznych itp.

* unikaj przebywania na otwartej przestrzeni, szukaj schronienia w budynku a jesli to
niemozliwe: postaraj sie przyja¢ bezpieczna pozycje (kucnij, zblizajgc stopy maksymalnie
do siebie)

jesli jestes w grupie oséb: rozdzielcie sie, zeby nie tworzy¢ skupiska

nie rozmawiaj przez telefon komérkowy (najlepiej go wytacz)

 zejdz z roweru, zeby nie dotykac jego metalowych czesci

nie stawaj pod pojedynczym wysokim drzewem ani w poblizu wysokich konstrukgji, linii



wysokiego napiecia, przewoddw lub trakcji, unikaj kontaktu z metalowymi przedmiotami

zejdz ze szczytdw wzniesien w obnizenie terenu

na otwartych zbiornikach wodnych: natychmiast wyjdz na brzeg z wody, t6dki lub kajaka

w mieszkaniu i domu zamknij wszystkie okna i sprawdz ich zamkniecia (w razie
koniecznosci odpowiednio je zabezpiecz)

wytgcz z kontaktdw urzgdzenia elektryczne, nie rozmawiaj przez telefon stacjonarny

z balkonu, tarasu, podwdrka i obejscia usun lub zabezpiecz przedmioty, ktére mogtyby
zostac porwane przez wiatr (donice, suszarki do prania, karmniki, meble itp.)

zapewnij bezpieczenstwo zwierzetom, ktére trzymasz na dworze, zamknij je w
odpowiednio przygotowanych pomieszczeniach

po burzy moga by¢ przerwy w dostawie pradu - miej w domu, latarke na dynamo lub na
baterie, Swiece z zapatkami, radio na baterie, zapasowe baterie, zapasowe Zrddto
zasilania (powerbank) do natadowania telefonu komérkowego

Telefony alarmowe w razie niebezpieczenstwa:

Wichury

* 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna

e 997 - Policja

« stuchaj prognoz pogody i komunikatéw lokalnych mediéw

e unikaj przebywania na otwartej przestrzeni; najlepiej szukaj schronienia w budynku

e w mieszkaniu i domu zamknij okna i sprawdz ich zamkniecia (w razie koniecznosci

odpowiednio je zabezpiecz)



* z balkonu, tarasu, podwdrka i obejscia usun (lub zabezpiecz) przedmioty, ktére mogtyby
zosta¢ porwane przez wiatr (donice, suszarki do prania, karmniki, meble itp.)

e silny wiatr grozi zerwaniem linii wysokiego napiecia i brakiem dostaw pradu - miej w
domu $wiece z zapatkami, latarke na dynamo lub na baterie, radio na baterie, zapasowe
baterie; nataduj telefony komdrkowe

* postaraj sie nie sta¢ pod drzewami, nie podchodz blisko budynkéw, nie zatrzymuj sie pod
trakcjami elektrycznymi, szyldami, tablicami reklamowymi, rusztowaniami itp.

* nie parkuj pojazdéw w poblizu drzew, rusztowan, stalowych konstrukgcji, tablic
reklamowych, trakcji elektrycznych itp.

 podczas jazdy samochodem zachowaj szczegdlng ostroznos¢ przy wyjezdzaniu na otwartg
przestrzen z drogi ostonietej ekranami, budynkami lub drzewami

e zapewnij bezpieczenstwo zwierzetom, ktére trzymasz na dworze, zamknij je w
odpowiednio przygotowanych pomieszczeniach

e pamietaj, ze podczas silnego wiatru temperatura odczuwalna jest o kilka stopni nizsza niz
ta, ktérg wskazuje termometr

Telefony alarmowe w razie niebezpieczenstwa:

* 112 - numer alarmowy

¢ 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna

e 997 - Policja

Alarmowanie i ostrzeganie

Sygnaty alarmowe i ostrzegawcze przekazywane sg przez syreny alarmowe (niektdre syreny
posiadajg mozliwos¢ emitowania alarméw i komunikatéw gtosowych) oraz srodki masowego
przekazu - radio i telewizje. W niektérych gminach, powiatach i wojewédztwach
wykorzystywane sg takze inne sposoby informowania ludnosci np. wiadomosciami tekstowymi
(SMS) poprzez sie¢ telefonii komoérkowej, megafony oraz powiadamianie od domu do domu.

ALARMY

Alarm ogtaszany jest w przypadku wystgpienia zagrozen trzyminutowym sygnatem



modulowanym. Odwotywany jest przez trzyminutowy sygnat ciggty.
OSTRZEZENIA

Ostrzezenia przekazywane w przypadku kiedy istnieje ryzyko wystgpienia zagrozen. Komunikaty
ostrzegawcze przekazywane sg w $Srodkach masowego przekazu.

SYGNALY ALARMOWE

Ogtoszenie alarmu

 Sygnat akustyczny: Modulowany dzwiek syreny w okresie trzech minut

e W srodkach masowego przekazu: Powtarzana trzykrotnie zapowiedz stowna: Uwaga!
Uwaga! Uwaga! Ogtaszam alarm (przyczyna, rodzaj alarmu itp.) ......cocvueuee dla

e Wizualny sygnat alarmowy: Znak zétty w ksztatcie tréjkata lub w uzasadnionych
przypadkach innej figury geometrycznej

Odwotanie alarmu

e Sygnat akustyczny: Ciaglty dzwiek syreny w okresie trzech minut

e W srodkach masowego przekazu: Powtarzana trzykrotnie zapowiedz stowna: Uwaga!
Uwaga! Uwaga! Odwotuje alarm (przyczyna, rodzaj alarmu itp.) .......ceueueee dla

KOMUNIKATY OSTRZEGAWCZE

Uprzedzenie o zagrozeniu skazeniami

» Sposdb ogtoszenia komunikatu poprzez srodki masowego przekazu: Powtarzana
trzykrotnie zapowiedz stowna: Uwaga! Uwaga! Osoby znajdujace sie na terenie
.................. okoto godz. ..... min. ..... moze nastapic
skazenie.........oiererirneniinininnnn, (rodzaj skazenia) w kierunku ...........cocveuenens

* Sposdb odwotania komunikatu poprzez srodki masowego przekazu: Powtarzana
trzykrotnie zapowiedz stowna: Uwaga! Uwaga! Odwotuje uprzedzenie o zagrozeniu
...................... (rodzaj skazenia) dla .........ccoeeras

Uprzedzenie o zagrozeniu zakazeniami



* Sposdb ogtoszenia komunikatu poprzez Srodki masowego przekazu: Forme i tres¢
komunikatu uprzedzenia o zagrozeniu zakazeniami ustalaja organy Panstwowej Inspekcji
Sanitarnej

» Sposdb odwotania komunikatu poprzez Srodki masowego przekazu: Powtarzana
trzykrotnie zapowiedz stowna: Uwaga! Uwaga! Odwotuje uprzedzenie o zagrozeniu
...................... (rodzaj zakazenia) dla ..................

Uprzedzenie o kleskach zywiotowych i zagrozeniu srodowiska

» Sposdb ogtoszenia komunikatu poprzez Srodki masowego przekazu: Powtarzana
trzykrotnie zapowiedz stowna: Informacja o zagrozeniu i sposobie postepowania
MieszkKanCow .......ccveurarenss (rodzaj zagrozenia, spodziewany czas wystapienia i
wytyczne dla mieszkancow)

» Sposdb odwotania komunikatu poprzez Srodki masowego przekazu: Powtarzana
trzykrotnie zapowiedz stowna: Uwaga! Uwaga! Odwotuje uprzedzenie o zagrozeniu
...................... (rodzaj kleski) dla ...........euunes

UWAGA! Syreny wykorzystywane takze sg w ¢wiczeniach przeprowadzanych przez wojewodoéw.
Informacja o takim ¢wiczeniu przekazywana jest przez wojewodéw do medidéw co najmniej dobe
przed przeprowadzeniem ¢wiczenia.

PAMIETA]J:

e jezeli ustyszysz dzwiek syreny alarmowej, wtgcz radio lub telewizor na lokalng stacje,
stuchaj komunikatéw o zagrozeniu i postepuj zgodnie z poleceniami

e sprawdZ miejsca pobytu domownikéw i 0séb z najblizszego otoczenia, poinformuj ich o
niebezpieczenstwie

¢ gdy jestes poza domem, skontaktuj sie z najblizszymi, informujac ich o sytuacji, miejscu
swego pobytu oraz o sposobie dalszego kontaktowania sie

 nie wpadaj w panike, dawaj przyktad rozumnych zachowan

Niewypaty i niewybuchy
PRZEDMIOTY NIEBEZPIECZNE

Przedmioty pochodzenia wojskowego np. zapalniki, pociski, bomby lotnicze, naboje artyleryjskie
i karabinowe, granaty, miny, materiaty wybuchowe, ztom metalowy zawierajacy resztki
materiatdéw wybuchowych

Materiaty pochodzenia wojskowego lub przemystowego ktdre sg tatwopalne, zrace, trujgce



i groza niebezpieczenstwem przy manipulowaniu nimi lub w zetknieciu z powietrzem albo
wysoka temperaturg np. zawartos¢ butli stalowych, gasnic, resztki substancji w aparaturze
laboratoryjnej

MATERIAL WYBUCHOWY STOSOWANY W TECHNICE WO)JSKOWE]) JEST CALKOWICIE
ODPORNY NA WARUNKI ATMOSFERYCZNE | NIEZALEZNIE OD DATY PRODUKC]JI
ZACHOWUJE WEASCIWOSCI WYBUCHOWE.

W PRZYPADKU ODNALEZIENIA PODEJRZANEGO PRZEDMIOTU:

¢ nie odkopu;j

* nie dotykaj, a w szczegdlnosci nie podnos$, nie przesuwaj, nie uzywaj wobec przedmiotu
jakichkolwiek narzedzi

nie wrzucaj do ogniska, stawdw lub gtebokich rowéw

e W miare mozliwosci zabezpiecz miejsce znalezienia przed dostepem innych 0séb

powiadom Policje - stosuj sie do ich wskazdwek

e do czasu przyjazdu wezwanych stuzb pozostan w poblizu znaleziska - nie dopus¢ innych
0s0b do zblizania sie lub manipulowania przedmiotem

PAMIETAJ:

* nie wchodz na tereny oznakowane zakazem wstepu (poligony, place ¢wiczen, strzelnice,
magazyny)

¢ nie dotykaj, nie manipuluj przy znalezionych podejrzanych przedmiotach (bombach,
pociskach, amunicji, granatach)

e zapoznaj swoje dzieci ze sposobem postepowania w tego typu przypadkach

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna



e 997 - Policja

Niebezpieczna przesytka

CO POWINNO WZBUDZIC PODEJRZENIA:

e przesytka od nadawcy lub z miejsca budzgcego podejrzenia

e przesytka niezwykta, podejrzana ze wzgledu na wage, wymiary, ksztatt, zapach

e wewnatrz przesytki widac¢ cienka folie lub druciki/przewody

e opakowanie brudne, zattuszczone, zabarwione lub nasgczone substancjg zapachowg

» dodatkowy lub niespotykany materiat, z powoddw nieznanych lub trudnych do okreslenia,
chronigcy zawartos¢ przesyitki np. tasmy oklejajgce przesytke, siatki, zytki, ramki/tasma
klejgca wzdtuz krawedzi koperty/przesytki

e nieuzasadnione i niespodziewane oznakowanie przesytek napisami typu: ,,Do rak
wtasnych”, ,Poufne”, ,,Doreczy¢ osobiscie” itp.

JESLI PRZESYLKA WYDAJE CI SIE PODEJRZANA:

* nie odbieraj jej od kuriera, postanca, listonosza

e jezeli taka przesytke znalaztes w skrzynce, NIE OTWIERA] JEJ, wtdz ja ponownie do
skrzynki, zamknij skrzynke

* jesli zabrates przesytke do domu, NIE OTWIERA]J JE), umies¢ w grubym worku
plastikowym i szczelnie zaklej go tasma klejaca

e worek umies¢ w drugim grubym plastikowym worku, ten réwniez szczelnie zamknij -
zawigz na supet i zaklej tasma klejgca

 pakunku nie przenos$ - najlepiej, by pozostat na miejscu

e zamknij okna i drzwi (zabezpiecz pomieszczenie przed dostepem innych 0séb), wytgcz
systemy wentylacyjne i klimatyzacje

 natychmiast zadzwon na numer alarmowy 112 - stosuj sie do wskazéwek odpowiednich
stuzb



* jesli to mozliwe doktadnie umyj mydtem rece i twarz

JESLI OTWORZYLES PRZESYLKE, A JE] ZAWARTOSC WYDAJE SIE PODEJRZANA
(proszek, pyt, kawatki, blok, galareta, piana, ptyn):

e nie naruszaj jej zawartosci: nie rozsypuj, nie przenos, nie dotykaj, nie wachaj, nie powodu;j
ruchu powietrza w pomieszczeniu (zamknij okna i drzwi, wytacz systemy wentylacyjne i
klimatyzacje)

e w miare mozliwosci zatéz rekawiczki a twarz zabezpiecz maseczka, chusta lub innym
izolatorem

e catg zawartosc przykryj foliowym workiem (w przypadku braku worka, moze by¢ papier
np. gazeta) ktory nalezy szczelnie przyklei¢ do podtoza na ktérym zostata otwarta

e w przypadku braku odpowiednich opakowan, unika¢ poruszania i przemieszczania
przesyiki

* jesli to mozliwe doktadnie umyj mydtem rece i twarz

* jezeli wykonanie opisanych wyzej czynnosci nie jest mozliwe, nie réb nic z
przesytka, opusc¢ pomieszczenie, zabezpiecz przed dostepem oséb postronnych

e natychmiast zadzwon na numer alarmowy 112 - stosuj sie do wskazéwek odpowiednich
stuzb

» 0soby majace kontakt z przesytka powinny zebrac sie w jednym odizolowanym miejscu i
czekac na przybycie wtasciwych stuzb

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

¢ 998 - Straz Pozarna

* 997 - Policja

Alarm bombowy



JAK POSTEPOWAC W SYTUAC])I ZAGROZENIA ATAKIEM BOMBOWYM

Jezeli zauwazytes przedmiot (pakunek, torbe, urzadzenie, itp.) niewiadomego pochodzenia
pozostawione bez opieki, co do ktérego zachodzi podejrzenie, ze moze to by¢ (moze w nim by¢)
bomba NIE DOTYKAJ! NIE ZAGLADA}!, postaraj sie zabezpieczy¢ miejsce znalezienia
przedmiotu by uniemozliwi¢ dostep do niego 0séb trzecich - o jego zlokalizowaniu natychmiast
powiadom administratora obiektu lub Policje.

Jesli widzisz ,,bombe”, to ona ,widzi” tez ciebie, a to oznacza, ze jestes w polu jej
razenia.

JESLI OTRZYMASZ INFORMACJE ,,0 BOMBIE” TELEFONICZNIE LUB E-MAILEM

e zachowaj spokdj, nie wpadaj w panike, nie odktadaj stuchawki

* nie lekcewaz informacji o ,bombie”, rozmawiaj konkretnie i rzeczowo, zapamietaj jak
najwiecej informacji

e przedtuzaj rozmowe (np. udajgc trudnosci w zrozumieniu) by uzyska¢ jak najwiecej
szczegotow

e zapisuj lub nagraj przebieg rozmowy, czas, sposéb mdéwienia dzwonigcego, przekazana
informacje;

jesli informacja dotarta e-mailem - zapisz i wydrukuj

o otrzymanej informacji powiadom administratora obiektu lub Policje

SPOSOBY POSTEPOWANIA W SYTUAC]I ALARMU BOMBOWEGO

pomysl, ktéredy mozna sie ewakuowad z budynku, dworca, galerii handlowej lub innych
zattoczonych miejsc

e odsun sie od ciezkich lub tatwo ttukgcych sie przedmiotdw, ktére mogg by¢ przesuniete
podczas wybuchu

e pamietaj by nie pozostawia¢ wtasnego bagazu bez opieki i nie przyjmowac od obcych
0s6b zadnych pakunkéw

* ciekawosc jest niebezpieczna - jak najszybciej oddal sie z miejsca zagrozonego
wybuchem. Po drodze informuj o zagrozeniu jak najwiecej 0séb, bedacych w strefie
zagrozonej lub kierujgcych sie w jej strone (informacje przekazuj w sposdéb nie
powodujgcy paniki)



¢ po ogtoszeniu ewakuacji zachowaj spokdj, zabierz rzeczy osobiste (torbe, kurtke, telefony
komoérkowe), sprawnie opus¢ zagrozone migjsce

* po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona kierowanie
akcja

e w przypadku wigczenia parkingu dla pojazdéw w strefe zagrozenia, nie ratuj na site
swojego samochodu (dotyczy to réwniez innych cennych przedmiotéw) - zycie jest
wazniejsze.

Zawiadamiajac Policje (112, 997) poda;j:

e miejsce znalezienia i opis przedmiotu, ktdry moze by¢ urzgdzeniem wybuchowym

adres podtozenia urzadzenia wybuchowego

w przypadku informacji przekazanej telefonicznie: doktadna tres¢ rozmowy z
informujgcym o podtozeniu tadunku wybuchowego

w przypadku informacji przekazanej mailem: przeczytac tres¢ e-maila z informacja,
godzine otrzymania informacji

 swoje imig, nazwisko, numer telefonu, z ktérego przekazywana jest informacja oraz
godzine

e uzyskaj od Policji potwierdzenie przyjecia zawiadomienia

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna

* 997 - Policja

Zagrozenie terrorystyczne

Alarmuj w kazdym przypadku zauwazenia broni lub innego niebezpiecznego
narzedzia!!!



JAK POSTEPOWAC W PRZYPADKU STRZELANINY:

* jezeli w bezposrednim sgsiedztwie rozlegty sie strzaty, uciekaj z miejsca zagrozonego- nie
ratuj rzeczy osobistych i nie staraj sie za wszelkg cene pomagac innym

* biegnij pochylony, obserwuj teren i mys| ktéredy mozesz sie wydostac z miejsca
zagrozonego

* jezeli nie mozesz uciekac, szukaj naturalnych oston ktdére ochronig Cie przed pociskami
np. grubych scian, murkéw, kraweznikéw czy drzew- potdz sie na ziemi oston rekami
gtowe, nie ruszaj sie do konca strzelaniny, w miare mozliwosci obserwuj otoczenie, czekaj
na dziatanie Policji

e jezeli chowasz sie za samochodem, jako zastone wykorzystaj miejsce ulokowania silnika

* jezeli nie mozesz wydostacd sie z budynku, a napastnik Ciebie nie zauwazyt, ukryj sie w
jakim$ pomieszczeniu:

[¢]

zachowaj cisze,

o

zabarykaduj drzwi, ciezkimi przedmiotami np. szafka, biurko, stét

[¢]

wytgcz zrédta dzwieku i Swiatta np. telewizor, radio, oSwietlenie

[¢]

wycisz telefon

[¢]

schowaj sie w ciemnym rogu pomieszczenia lub za meblami

o jezeli w pomieszczeniu do ktdérego wszedtes sg jakie$ osoby, kieruj nimi wydajgc
polecenia wykonania powyzszych czynnosci, pole¢ im w miare mozliwosci
rozproszyc sie i ukry¢ za meblami w pomieszczeniu

o

stuchaj odgtoséw z zewnatrz

[¢]

bez wzgledu na to co sie dzieje zachowuj bezwzgledng cisze, nie wychodz z
pomieszczenia czekaj na przybycie stuzb ratowniczych

o jezeli jeste$ bezpieczny ukryty w pomieszczeniu dzwon na numer alarmowy,
rozmawiaj cicho z operatorem i nastuchuj odgtoséw z otoczenia, przekaz:

= Co i gdzie sie wydarzyto



lokalizacje sprawcy i kierunek poruszania

liczbe sprawcdw, ich opis i uzbrojenie

podaj liczbe poszkodowanych

odpowiadaj na pytania operatora

o jezeli nie mozesz rozmawiac pozostaw aktywne potgczenie i pozwdl stuchac
operatorowi

* jezeli nie masz mozliwosci uciekac lub ukry¢ sie, a sprawca ktorego celem jest
zabicie jak najwiekszej liczby 0séb zmierza w Twoim kierunku i znajdujesz sie w
sytuacji bezposredniego zagrozenia zycia - podejmij walke z napastnikiem:

o PAMIETA)!- walczysz o swoje zycie

o wybierz odpowiedni moment do ataku, postaraj sie na moment odwréci¢ uwage
napastnika

o musisz zaatakowac z petng determinacjg i maksymalng agresja

o do walki mozesz wykorzysta¢ przedmioty ktére masz w poblizu: krzesto, nozyczki,
dtugopis, szkto, dezodorant w sprayu

o walcz do czasu unieszkodliwienia napastnika i wotaj pomocy - inne ukryte osoby
moga udzieli¢ ci wsparcia

* po zakonczeniu strzelaniny i uwolnieniu bedziesz przestuchiwany przez Policje dlatego
czekaj cierpliwie na zakonczenie czynnosci.
JEZELI STALES SIE ZAKLADNIKIEM:
ROB, CO Cl KAZA. NIE GRA] BOHATERA | NIE STAWIA] OPORU

NIE DYSKUTU) Z NAPASTNIKAMI, NIE BUNTUJ SIE - TO MOZE TYLKO POGORSZYC
SYTUACJE

TWOIM CELEM POWINNO BYC PRZETRWANIE

CZEKAJ NA AKCJE WYSPECJALIZOWANE]) JEDNOSTKI RATOWNICZE)

* nie uciekaj, jezeli to mozliwe, potdz sie na ziemi, wykorzystaj naturalne ostony (np. sciana,



schody, meble), rekami chron gtowe, staraj sie zachowac spokdj

e jezeli masz mozliwos¢ nie ktadzZ sie na ciggach komunikacyjnych lub pod oknami

* unikaj dtuzszego kontaktu wzrokowego z napastnikiem - moze to wzbudzi¢ jego agresje

¢ nie odwracaj sie tytem do napastnika

» wykonuj polecenia napastnikdéw, jezeli oczekuja od ciebie odpowiedzi, udziel jej po
dtuzszym namysle- unikaj dyskutowania, czestego zadawania pytan, gwattownych
ruchdéw, obrazliwych zwrotéw

e zawsze pytaj napastnikdw o pozwolenie np. péjscia do toalety, wstania, otwarcia torby
itp.,

¢ na zadanie napastnikéw oddaj im wszystkie przedmioty osobiste

e nie zwracaj na siebie uwagi napastnikéw

* pozbgdz sie niepostrzezenie oznaki pozycji zawodowej - jej identyfikacja moze
spowodowac agresje napastnikow

« stawiaj sobie drobne cele (np. uzyskanie od napastnikdw wody, positku, opatrunku,
mozliwosci skorzystania z toalety, udzielenia pomocy innej osobie), realizuj je i wyznaczaj
kolejne

 stawiaj sobie przyszte cele (co bedziesz robit po uwolnieniu?) - umacnia to wole przezycia,

e staraj sie utrzymywacd sprawnosc fizyczng i umystowa - mysl pozytywnie

« staraj sie dbac o higiene osobistg

* stosuj zasade ograniczonego zaufania w stosunku do wspétwiezniéw - wsrdéd nich moze
znajdowac sie ukryty napastnik

* nie ujawniaj otoczeniu swoich obaw i stabych punktéw - kontroluj swoje reakcje i
wypowiedzi

« staraj sie zapamietac jak najwiecej szczegétéw dotyczacych porywaczy i otoczenia - twoje
zeznania mogg pomoc Policji w dalszych dziataniach



badz Swiadom, Zze przy wydtuzajgcym sie czasie uwiezienia, u ciebie lub u wspétwieznidow
moze obudzi¢ sie ,,syndrom sztokholmski” (sympatyzowanie z przesladowcami, che¢
pomagania im)

nie blokuj drogi ucieczki napastnikow

JEZELI ZOSTALES ZWOLNIONY W WYNIKU NEGOCJAC)I LUB UDALO CI SIE UCIEC
STARAJ SIE PRZEKAZAC POLIC)I JAK NAJWIECE) SZCZEGOLOW NA TEMAT:

napastnikéw (liczba, opis wygladu, bron i wyposazenie, zachowanie, charakterystyczne
cechy)

obiektu oraz miejsca przetrzymywania zaktadnikéw

zaktadnikdéw (liczba, stan zdrowia, charakterystyczne cechy, itp.)

innych elementéw mogacych zagrazac zaktadnikom lub interweniujgcym policjantom

JEZELI ZNALAZLES SIE W CENTRUM LUB W BEZPOSREDNIM ZASIEGU AKC]JI
ANTYTERRORYSTYCZNE]J, PAMIETA]J: AKCJA StUZB RATOWNICZYCH ZAWSZE
WYWOLUJE ZAMIESZANIE | PANIKE, TOWARZYSZA JE) KRZYKI, WYBUCHY, STRZALY

nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw - policjanci mogg uznac
Cie za napastnika

potdz sie za najblizszym ukryciem, trzymajgc rece z otwartymi dtorimi na wysokosci gtowy

nie prébuj pomagad, nie atakuj napastnikéw

stuchaj i wykonuj polecenia i instrukcje dawane przez policjantéw - badz Swiadom, ze
beda to dziatania gwattowne, wykluczajgce jakiekolwiek namiastki sprzeciwu - nie
zabieraj czasu zadawaniem pytan lub prébg dyskus;ji

nie dotykaj, nie podnos przedmiotéw pozostawionych przez napastnikéw lub policjantow

nie trzyj oczu w przypadku uzycia gazéw fzawigcych

po wydaniu polecenia opuszczenia pomieszczenia, opusc je jak najszybciej, nie
zatrzymujac sie np. w celu zabrania rzeczy osobistych lub zatatwienia potrzeby
fizjologicznej



» w trakcie prowadzonych czynnosci wyjasniajacych, odpowiadaj na pytania osoby
prowadzacej przestuchanie (przedstaw sie i opowiedz, jak znalaztes sie w miejscu
zamachu) - badz Swiadom, ze do chwili potwierdzenia twojej tozsamosci i wykluczenia
udziatu w grupie napastnikéw, bedziesz traktowany jak przestepca

JEZELI W WYNIKU POMYLKI LUB DYNAMICZNYCH ZDARZEN STALES SIE
PRZYPADKOWYM ,,CELEM” AKC]JI POLICYJNE]):

* nie stawiaj oporu - opor spowoduje zwiekszenie gwattownosci dziatan, a policjanci beda
traktowali cie jak napastnika

» wykonuj polecenia i instrukcje przekazywane przez interweniujgcych policjantéw

* nie prébuj wyjasniac¢ sprawy, zadawac pytan czy dyskutowac podczas akcji policyjnej -
bedziesz mégt wszystko wyjasni¢ po zakonczeniu dziatan

Skazenia substancjg toksyczna

Zagrozenia mogg powstawac w czasie produkcji, przechowywania, transportu, wykorzystania i
sktadowania substancji toksycznych.

ZACHOWANIE PODCZAS WYPADKOW | AWARII TECHNICZNYCH Z UDZIALEM
SUBSTANC)I NIEBEZPIECZNYCH:

« jezeli ustyszysz dzwiek syreny alarmowej, wtgcz radio lub telewizor na lokalng stacje,
wystuchaj komunikatu o powstatym zagrozeniu i doktadnie wykonuj polecenia.
Komunikaty o skazeniach mogg by¢ réwniez ogtaszane przez megafony. W miare
mozliwosci schron sie w budynku

e nie jedz i nie pij ptyndw, ktére moga by¢ skazone; celéw spozywczych uzywaj wytgcznie
wody przegotowanej; nie podawaj skazonej paszy ani ptynéw zwierzetom hodowlanym

* jezeli schronites sie w budynku

[¢]

zamknij okna i drzwi, poinformuj o zagrozeniu przebywajgce z tobg osoby

[¢]

w miare mozliwosci uszczelnij okna, drzwi i otwory wentylacyjne tasma lub
zmoczonymi woda recznikami, szmatami, przescieradtami itp.

[¢]

wytgcz urzadzenia elektryczne i gazowe z otwartym ogniem

o

oddychaj przez filtr zrobiony z tkaniny lub innego miekkiego materiatu (chusteczka,
szalik, czes¢ odziezy, bandaz, wata) zmoczonego w wodzie lub w wodnym roztworze



sody oczyszczonej, chronh skére przed zetknieciem sie z niebezpieczng substancja

o wpus¢ do budynku zagrozonych przechodnidw; jesli znajdowali sie w strefie
skazenia, ich odziez powinna pozostac¢ na zewnatrz

o umyj sie duzg iloscig czystej wody z mydtem (nie wycieraj)

« jesli jestes na otwartej przestrzeni

o w miare mozliwosci chron drogi oddechowe, staraj sie oddychac przez czes$¢ ubrania
(chusteczke, szalik itp.)

o unikaj kontaktu z rozlanymi substancjami chemicznymi, gazami, oparami; oddal sie
od miejsca wycieku niebezpiecznych substancji w kierunku prostopadtym do
przemieszczajacych sie dyméw i oparéw

o szukaj najblizszego budynku w ktérym bedziesz mdgt sie schroni¢; wchodzac do
pomieszczenia skazone ubranie zostaw na zewnatrz

* jezeli jestes w samochodzie

o zamknij okna i wytgcz wentylacje

o w miare mozliwosci chron drogi oddechowe, staraj sie oddychac przez czes¢ ubrania
(chusteczke, szalik itp.)

o odjedz z miejsca skazenia

o jezeli jestes swiadkiem wypadku z udziatem niebezpiecznych substancji, dzwon
natychmiast na numer alarmowy 112, w miare mozliwosci podajgc oznaczenie
cyfrowe z tablicy na pojezdzie

Pojazdy przewozace substancje niebezpieczne sg oznakowane pomaranczowymi
prostokatnymi tablicami z czarnymi cyframi okreslajacymi rodzaj niebezpiecznej
substancji. Przyktadowe oznakowanie pojazdu przewozacego substancje
niebezpieczne:



UDZIEL PIERWSZE) POMOCY OSOBIE POSZKODOWANE]:

e w miare mozliwosci wynie$ poszkodowanego z rejonu skazenia

zdejmij skazong odziez, jesli to mozliwe ciato zmyj duza iloscig czystej wody (nie
wycieraj), oczy optucz biezacg wodg

e W miare mozliwosci zapewnij poszkodowanemu doptyw Swiezego powietrza

w przypadku braku oddechu - zastosuj sztuczne oddychanie, a w przypadku zatrucia
pokarmowego - wywotaj wymioty (tylko u przytomnych)

zapewnij ochrone przed oziebieniem lub przegrzaniem; zapewnij poszkodowanemu
pozycje siedzaca lub lezaca

e nieprzytomnemu nie podawaj ptynéw ani pokarméw

wezwij pomoc

CO ROBIC PO WYPADKU?

jezeli bytes ewakuowany, nie wracaj do domu zanim wtadze lokalne stwierdzg, ze jestes
bezpieczny

odkazanie przeprowadzaj zgodnie z zaleceniami wtadz lokalnych

przed ponownym zamieszkaniem otworz wszystkie okna, wtacz wentylatory i gruntownie
przewietrz pomieszczenia - nie zapomnij odstoni¢ otworéw wentylacyjnych

umyj sie i zmien ubranie

skazone ubranie, maski, srodki ochrony indywidualnej szczelnie odizoluj, zakop lub



przekaz stuzbom likwidacji skazen

e obserwuj nietypowe objawy zdrowotne, ktére moga by¢ spowodowane oddziatywaniem
niebezpiecznych substancji

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

¢ 998 - Straz Pozarna

e 997 - Policja

Katastrofy budowlane

e niezwtocznie wezwij pomoc dzwonigc na humer alarmowy 112

« jesli istnieje mozliwos¢ eskalacji zagrozenia, oddal sie jak najszybciej z rejonu katastrofy

* jezeli nie mozesz opusci¢ uszkodzonego budynku wyjsciem ewakuacyjnym, sprébuj
wydostac sie na zewnatrz przez okno lub inny otwor

e w miare swoich mozliwosci udziel pomocy innym poszkodowanym

Gdy nie masz mozliwosci opuszczenia zawalonego budynku

e wywies w miejscu widocznym z zewnatrz biate przescieradto, obrus lub inng tkanine, jako
znak wzywania pomocy

* jezeli zostates$ przywalony lub przygnieciony przez fragmenty zrujnowanego budynku,
sprébuj wzywac pomocy stukajgc w ,sztywne” elementy metalowe np. rury;

* jesli masz telefon komérkowy, korzystaj z niego oszczednie, tylko do wzywania pomocy

* jesli masz dostep do swiezego powietrza, wzywaj pomocy, w innym przypadku przede
wszystkim oszczedzaj tlen

« staraj sie oszczedzac sity i zachowac spokdj



e w miare swoich mozliwosci udzielaj pomocy innym poszkodowanym

Jesli udato Ci sie opusci¢ zawalony budynek:

e powiadom pierwszego napotkanego ratownika o osobach znajdujgcych sie w budynku i o
osobach, ktérych na pewno w nim nie ma

bezwzglednie podporzadkuj sie poleceniom kierujgcych akcjg ratowniczg, przekaz
ratownikom inne informacje pomocne w akcji ratowniczej

udaj sie do wskazanego przez stuzby bezpiecznego miejsca

jesli doznates obrazen, udaj sie do punktu medycznego

nie wracaj do uszkodzonego budynku bez zgody inspekcji nadzoru budowlanego

 zgto$ swoje potrzeby do wtadz lokalnych, czekaj na dalsze dyspozycje

Jesli znajdujesz sie w rejonie katastrofy

e opuszczajac mieszkanie/budynek zabierz ze sobg dokumenty, leki ktére przyjmujesz na
state, pienigdze, ciepte ubranie, telefon komdrkowy

zadbaj by dom opuscili wszyscy domownicy, zwré¢ uwage na sgsiadow (osoby starsze,
niepetnosprawne)

jesli masz mozliwos¢ wytacz prad, gaz, zamknij zawory wody

e przy opuszczaniu budynku zachowaj szczegdlng ostroznosc

stosuj sie do polecen stuzb ratowniczych

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

¢ 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna



e 997 - Policja

Fajerwerki

petardy i fajerwerki kupuj tylko w sprawdzonych, rzetelnych sklepach, w oryginalnych
opakowaniach, z dotgczong instrukcjg obstugi w jezyku polskim, zawierajgcg informacje
dotyczacg sposobu odpalenia oraz zasady bezpiecznego uzytkowania UWAGA: petard i
fajerwerkow NIE WOLNO sprzedawac osobom nieletnim, jest to przestepstwo
zagrozone kara (od grzywny do pozbawienia wolnosci do lat 2)

przed odpaleniem sprawdz czy produkt jest kompletny, nie ma uszkodzen lub wad
fabrycznych (pekniecia, wgniecenia, wybrzuszenia, roztgczone lub Zle potaczone czesci)

petardy i fajerwerki odpalaj zawsze zgodnie z instrukcja; ,z reki” mozna odpalac
wytgcznie petardy i fajerwerki posiadajgce bezpieczne uchwyty;

petard i fajerwerkéw NIE WOLNO dawac¢ do odpalenia dzieciom

petard i fajerwerkdéw NIE WOLNO uzywac w pomieszczeniach zamknietych i w poblizu
obiektéw tatwopalnych

nie odpalaj petard i fajerwerkéw w stanie nietrzeZwym

jesli wyréb pirotechniczny nie eksplodowat po odpaleniu i wypaleniu lontu - nie podchodz,
aby sprawdzi¢, co sie stato

niestosowanie sie do zasad bezpiecznego uzytkowania GROZI KALECTWEM LUB
SMIERCIA

huk petard i fajerwerkéw moze powodowac strach i agresywne reakcje zwierzat,
zwtaszcza psoOw - chron je przed btyskami i hatasem

Telefony alarmowe w razie niebezpieczenstwa:

* 112 - numer alarmowy

¢ 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna

e 997 - Policja



Pozar w budynku mieszkalnym

GDY ZAUWAZYSZ POZAR

zaalarmuj osoby zagrozone

wezwij Straz Pozarna, dzwon na numer alarmowy 112 lub 998, spokojnie i
wyraznie powiedz:

o gdzie sie pali (doktadny adres; jesli nie znasz adresu, podaj charakterystyczne
punkty, elementy krajobrazu itp.)

o co sie pali

o czy zagrozeni sg ludzie

nie roztaczaj sie pierwszy!

ZANIM PRZYJEDZIE STRAZ POZARNA

zadbaj by wszyscy domownicy opuscili zagrozone mieszkanie (pomdéz osobom starszym,
dzieciom, osobom niepetnosprawnym),

probuj ugasi¢ pozar w zarodku, uzywajac gasnic, kocéw gasniczych, wody (nigdy nie gas
wodg urzadzen elektrycznych),

nie otwieraj okien,

postaraj sie wytgczy¢ doptyw gazu i pradu oraz usungc z zasiegu ognia materiaty palne, w
miare mozliwosci - wez ze sobg dokumenty oraz niezbedne lekarstwa;

UWAGA! nie prébuj gasi¢ ognia, ktérego nie jeste$ w stanie opanowac! Nie ryzykuj zycia i
zdrowia! Nie dopus¢, by pozar odciat Ci droge wyjécia - NATYCHMIAST OPUSC
MIESZKANIE!

alarmuj sasiadéw o zagrozeniu; wychodzac, nie zamykaj drzwi na klucz,

UWAGA! NIE KORZYSTA] Z WINDY! Mozesz w niej zosta¢ uwieziony; uzywaj klatki
schodowej,

w razie silnego zadymienia poruszaj sie blisko podtogi - wyzej panuje wysoka temperatura



i zbierajg sie toksyczne gazy i dym,

e idZ wzdtuz sciany, zeby nie straci¢ orientacji,

* na zewnatrz rozejrzyj sie i sprawdz czy widzisz swoich znajomych, sasiadéw; jesli kogos
brak, powiadom o tym strazaka.

CO | JAK GASIC

 palacy sie olej w kuchni - wytacz doptyw gazu lub ptyte grzejng, a nastepnie przykry;j
garnek (patelnie) pokrywka; do gaszenia mozesz réwniez uzy¢ koca gasniczego lub
gasnicy przeznaczonej do pozaréw grupy F; po sttumieniu ognia nie przesuwaj garnka i
nie przenos$ go az do catkowitego ostudzenia ttuszczu. UWAGA - nie zalewaj ptongcego
ttuszczu wodg, poniewaz wtedy eksploduje, poparzy Cie, a pozar sie ,rozleje”!

* urzadzenie elektryczne - jezeli pozar jest niewielki, odetnij doptyw pradu - wyjmij
wtyczke z kontaktu (np. drewnianym kijem od szczotki) lub odtgcz bezpieczniki; mozesz
ugasic¢ pozar gasnica, kocem gasniczym, wodg lub piaskiem. UWAGA - nie gas wodg
urzadzen elektrycznych!

» gdy zapalito sie na tobie ubranie - nie biegnij, spowoduje to zwiekszenie ptomienia;
potdz sie na ziemi i obracaj/turlaj sie do chwili zduszenia ognia.

» cztowiek, na ktérym pali sie ubranie - najczesciej bedzie biegt, uciekat, wtedy nalezy
go przewrdci¢ twarzg do ziemi, aby nie wdychat gorgcego i toksycznego dymu; ptongca
odziez ugasi¢ kocem gasniczym; jesli go nie masz, uzyj swojego ubrania lub innego
duzego kawatka materiatu, a takze wody; gaszenie rozpocznij od gtowy, przesuwajac sie
w kierunku stép.

GDY POZAR ODETNIE DROGE EWAKUAC])I

idZ do pokoju z oknem lub balkonem, znajdujgcego sie jak najdalej od miejsca pozaru,
zamknij za soba drzwi (nie zamykaj ich na klucz)

ostaniaj usta mokrym recznikiem lub innym materiatem,

wzywaj pomoc,

jesli temperatura i zadymienie wzrastajg: potdz sie na balkonie lub pod oknem i przykry;j
szczelnie trudno palnym okryciem(mokry recznik, przescieradto).

GDY PALI SIE SASIEDNIE MIESZKANIE



* jesli to mozliwe - ostrzez zagrozone osoby i wyjdz z budynku,

gdy zagrozenie jest duze, zostan w swoim mieszkaniu i zamknij drzwi wejSciowe na
klamke,

w miare mozliwosci usun materiaty palne z balkonu, tj. rozwieszone pranie, papierowe
opakowania itp.,

zamknij okna - do mieszkania moze dostac sie dym lub ogien,

przygotuj zapas wody - napetnij wanne, wiadra, zlew w kuchni,

e zakre¢ zawdr gazu, wytacz wszystkie urzadzenia zasilane energia elektryczna,

zabezpiecz drzwi do mieszkania przed przedostawaniem sie dymu do $rodka - w otwory i
nieszczelnosci wcisnij mokry recznik;

jezeli poczujesz sie zagrozony, wezwij pomoc przez otwarte okno lub z balkonu, staraj sie
by¢ jak najdalej od miejsca, w ktérym sg ptomienie lub dym.

GDY PALI SIE MIESZKANIE NA WYZSZE) KONDYGNAC]I

e zostah w mieszkaniu, chyba ze strazacy kaza Ci je opusci¢; wychodzac z mieszkania,
zamknij drzwi na klucz.

POSTEPOWANIE PO POZARZE

» Nie wchodz do zniszczonego przez ogien budynku, zanim wtasciwe stuzby nie stwierdza ze
jest bezpieczny,

e Zachowaj czujno$¢ i uwage gdyz elementy konstrukcyjne budynku moga by¢ ostabione i
wymagac naprawy

* Nie korzystaj z urzadzen elektrycznych przed sprawdzeniem instalacji przez elektryka

* Jesli zostat wytgczony gtéwny zawor gazu przed ponownym wigczeniem wezwij
administratora budynku lub pogotowie gazowe

e Wyrzu¢ produkty zywnosSciowe i napoje(w tym zawarto$¢ lodéwki i zamrazarki) oraz
lekarstwa ktére byty narazone na dziatanie wysokiej temperatury i dymu.



BADZ PRZYGOTOWANY NA WYPADEK POZARU :

e wyposaz swéj dom w gasnice i koc gasniczy (przechowuj je w miejscu tatwo dostepnym)

e W miare mozliwosci zamontuj detektor dymu i czujnik czadu

* nie blokuj drég ewakuacyjnych, nie ustawiaj przedmiotéw utrudniajgcych wyjscie

* nie montuj statych krat w oknach i na klatkach schodowych, jesli Twoje mieszkanie musi
by¢ wyposazone w kraty- zaktadaj takie ktére mozna otworzy¢ od wewnatrz, klucz
przechowuj w miejscu znanym wszystkim domownikom

e zapoznaj rodzine z usytuowaniem oraz sposobem wytaczenia gtéwnych wytgcznikow
pradu i gazu

» dokonuj regularnych przeglagdéw przewodéw kominowych oraz dbaj o sprawnos¢ urzadzen
elektrycznych i gazowych

e materiatéw tatwopalnych i otwartego ognia uzywaj z zachowaniem ostroznosci.

Bezpieczny wypoczynek

BEZPIECZNE ZACHOWANIA

Dowiedz sie jak najwiecej o miejscu, do ktérego sie wybierasz

Stuchaj prognoz pogody

Poinformuj rodzine lub znajomych o planowanej trasie podrézy, miejscu pobytu i
spodziewanym czasie swojego powrotu.

Planujgc wyjazd za granice, sprawdz, jaka jest sytuacja polityczna i spoteczna w
wybranym regionie oraz upewnij sie, czy i jakie sg wymagane szczepienia (ostrzezenia dla
podrézujacych znajdziesz na stronie MSZ)

Przestrzegaj miejscowego prawa i zwyczajow

Wykup polise ubezpieczeniowg

Nie trzymaj wszystkich dokumentdw, kart i pieniedzy w jednym miejscu. Przed pobraniem
pieniedzy z bankomatu zwré¢ uwage czy ktos Cie nie obserwuje



e BadZ ostrozny w zawieraniu nowych znajomosci - nie jedz, nie pij niczego czym czestuja
Cie osoby nieznajome

Nigdy nie zgadzaj sie na przewiezienie cudzego bagazu lub paczek

BadZ czujny w miejscach zattoczonych

Nigdy nie zostawiaj bagazu bez nadzoru

W razie niebezpieczenstwa jak najszybciej oddal sie z zagrozonego miejsca, o zaistniatej
sytuacji powiadom Policje.

Wybierajac sie w podréz zabezpiecz swoje mieszkanie:

o Sprawdz czy urzadzenia domowe sg wytgczone

o Sprawdz czy instalacja gazowa i wodna jest wytgczona

o Usun z balkonu lub tarasu przedmioty ktére w czasie burzy mogtyby zosta¢ porwane
przez wiatr

o Sprawdz zamkniecie okien i drzwi

o Poinformuj rodzine i zaufanych sasiadéw o wyjezdzie i miejscu pobytu -popros ich o
opieke nad mieszkaniem, pozostaw numer telefonu kontaktowego

AKTYWNY WYPOCZYNEK

BadzZ aktywny fizycznie, ale zachowaj rozsgdek, nie uprawiaj sportéw w miejscach
niedozwolonych

Uzywaj tylko sprawnego sprzetu sportowego

Nos elementy odblaskowe na ubraniu

Stosuj zabezpieczenia podczas uprawiania sportdw np. ochraniacze, kask, kapok, itp.

Na biezgco monitoruj stan swojego zdrowia



Nie wszystkie sporty uprawiane przez dorostych sg odpowiednie dla dzieci

NAD WODA

Nie wchodZ do wody po spozyciu alkoholu lub narkotykéw

Korzystaj tylko ze strzezonych kapielisk

Przestrzegaj regulaminu kapieliska i stuchaj polecen ratownika

Unikaj ptywania samemu

Nie skacz na gtowe do nieznanej wody

Nie zanurzaj sie gwattownie w wodzie po dtugim przebywaniu na stoncu

Zawsze badz w poblizu gdy Twoje dziecko wchodzi do wody

Ptywajac todzig, kajakiem, rowerem wodnym miej na sobie kamizelke ratunkowg

Korzystajgc ze sprzetu ptywajgcego sprawdzaj prognozy pogody i nie lekcewaz sygnatéw
0 niebezpieczehstwie

W GORACH

Planujgc wyjscie w géry sprawdz informacje o szlakach i warunkach panujgcych w gérach

Wybierajgc trase wez pod uwage mozliwosci wszystkich uczestnikéw wyprawy

W géry wychodz rano, najlepiej w grupie

Wychodzac na wycieczke, zostaw wiadomos¢, dokad i ktéredy sie udajesz i kiedy
zamierzasz wrocic¢

Nigdy nie schodz ze szlaku i nie oddalaj sie od grupy

WezZ ze sobg zapas wody i jedzenia, natadowany telefon komérkowy (zapisz numer
ratunkowy do GOPR/TOPR), ciepte i nieprzemakalne ubranie na wypadek zmiany pogody,
latarke (najlepiej na dynamo), mape, podreczng apteczke i zapatki zapakowane tak, by



nie zamokty

e Pamietaj o odpowiednim ubraniu i wygodnych butach, dostosowanych do terenu i pogody

e W przypadku pogorszenia pogody zawrd¢ z trasy.

W LESIE

* Stosuj sie do zalecen na tablicach informacyjnych i znakach

e Na dtuzszg wycieczke i biwak w lesie zabierz ze sobg zapas wody i jedzenia,
nieprzemakalne ubranie, natadowany telefon komoérkowy, latarke (najlepiej na dynamo),
mape, podreczng apteczke i zapatki zapakowane tak, by nie zamokty

e Biwakuj i rozpalaj ogniska tylko w wyznaczonych miejscach, opuszczajgc obozowisko
pozostaw po sobie porzgdek

* Nie zaktdcaj ciszy, nie niszcz siedlisk, nie zrywaj roslin chronionych

 Nie zbieraj grzyboéw, jesli nie jestes pewny czy sg jadalne

* Nie jedz nieznanych owocoéw, niektére na pozér wygladajace na jadalne sg silnie trujace,
np. wilcza jagoda, konwalia majowa, zimowit jesienny czy tojad

» Uwazaj na kleszcze i owady - chron sie przed nimi odpowiednim ubraniem i preparatami
odstraszajgcymi

e Uwazaj na dzikie zwierzeta, staraj sie unikac kontaktu z nimi

* Ubierz sie odpowiednio do warunkéw pogodowych

e Pamietaj, ze zmrok w lesie zapada co najmniej pét godziny szybciej niz na otwartej
przestrzeni

Alarmuj gdy zauwazysz pozar w lesie

ZIMA

e Ubieraj sie odpowiednio do temperatury



e Uzywaj kasku do sportéw zimowych

* Jazde na tyzwach trenuj tylko na lodowisku - nie wchodz na zamarzniete zbiorniki wodne

Zjezdzaj na sankach w miejscach bezpiecznych potozonych daleko od jezdni i zbiornikéw
wodnych

Do sportéw zimowych wybieraj przygotowane i oznakowane miejsca, odpowiednie do
twoich umiejetnosci

Zawsze czytaj instrukcje i regulaminy stokéw narciarskich

e W zimie zmrok zapada szybko - no$ elementy odblaskowe

Ucz dzieci bezpiecznych zabaw na sniegu

Telefony alarmowe w razie niebezpieczenstwa:

e 112 - ogdlnopolski i europejski numer ratunkowy

¢ 999 - Pogotowie Ratunkowe

e 998 - Straz Pozarna

* 997 - Policja

* 984 lub 601-100-100 - numer ratunkowy nad woda (WOPR i MOPR)

* 985 lub 601-100-300 - numer ratunkowy w goérach (TOPR i GOPR)

Zima

BEZPIECZNE ZACHOWANIA

» Stuchaj komunikatéw o aktualnych warunkach pogodowych

» W czasie silnych opadéw sniegu lub mrozdw, jesli to mozliwe - nie wychodz z domu

» Aby zabezpieczy¢ sie przed wychtodzeniem i odmrozeniami no$ cieptg odziez, czapke,
rekawiczki, ocieplane buty, smaruj twarz kremem ochronnym - policzki, broda, nos to



miejsca najbardziej narazone na odmrozenie

 nie wychodzZ z domu gtodny - uczucie sytosci zwieksza odpornos¢ na odczucie zimna

» Powiedz komus (rodzinie, lub obstudze w schronisku, pensjonacie, hotelu) dokad idziesz.
Oszacuj czas jaki cie nie bedzie i poinformuj o tym kogos, kto ewentualnie zgtosi twoje
zaginiecie. Zimg chodzi sie znacznie wolniej! W dodatku fatwiej zabtadzi¢ (przysypane
Sniegiem Sciezki). | - co wazne - nie zapomnij odmeldowac sie po powrocie, ze wrdcites, by
unikng¢ niepotrzebnych alarméw

e Zachowaj ostroznos¢ poruszajac sie po zasniezonym i oblodzonym terenie. Uwazaj na
zwisajgce sople i nawisy sniezne na dachach lub balkonach

* Nie przebywaj na mrozie pod wptywem alkoholu ani nie spozywaj alkoholu na mroznym
powietrzu - grozi to utratg przytomnosci, wychtodzeniem organizmu, a nawet sSmiercia

¢ Unikaj nadmiernego wysitku, ale nie stéj nieruchomo na zimnie, gdy zaczyna ci by¢ zimno,
podskakuj, tup, rozcieraj dtonie itp.

e W czasie mrozéw zwracaj uwage na osoby ostabione, bezdomne, bedace pod wptywem
alkoholu - zawiadom odpowiednie stuzby - od twojej reakcji moze zalezec zycie cztowieka.

* Regularnie odsniezaj chodnik przed domem i usuwaj $nieg zalegajacy na dachu

Dbaj o zwierzeta by miaty gdzie sie schroni¢ przed mrozem oraz miaty dostep do pokarmu

W PODROZY

» Wybierajac sie w podréz samochodem pamietaj zeby mie¢ petny zbiornik paliwa i
natadowany telefon komdérkowy

» Stuchaj komunikatéw o aktualnych warunkach drogowych

» Powiadom kogos o docelowym miejscu podrézy, przewidywanej trasie i planowanym
czasie dotarcia na miejsce

* Jesli to mozliwe podrézuj w ciggu dnia i w towarzystwie przynajmniej jednej osoby

e Dodatkowo miej w samochodzie:

o mape (GPS nie zawsze dziata)



[¢]

tadowarke samochodowa,

o $piwér lub koc,

o matg topatke, np. saperke,

o latarke (najlepiej pulsacyjng) z zapasowymi bateriami lub na dynamo,

o apteczke pierwszej pomocy i niezbedne leki, ktérych uzywasz,

o podreczne narzedzia: klucz do kot, srubokret, szczypce uniwersalne itp.

o przewody do rozruchu silnika,

o fancuchy do opon,

o jaskrawa tkanine, ktérej mozna uzy¢ jako flagi sygnalizacyjnej gdyby samochdéd
zostat unieruchomiony, dodatkowy jaskrawy element odziezy np. odblaskowa
kamizelke,

o suchy prowiant, w tym wysokokaloryczne pozywienie, kilka butelek wody,

o termos z goracym napojem,

o zapafki

Jezeli z powodu zamieci lub awarii samochodu utknates w drodze:

jesli to mozliwe, zjedz lub zepchnij samochéd na pobocze

zadzwon po pomoc

nie wychodz szuka¢ pomocy w nieznanym terenie, chyba, ze pomoc jest widocznej
odlegtosci - wedréwka w Sniegu jest wyczerpujgca i mozesz zabtadzi¢

umocuj na antenie samochodu flage sygnalizacyjng, aby byta widoczna dla ratownikéw

stuchaj komunikatéw w lokalnym radiu



e racjonalnie ogrzewaj samochdd, majgc na uwadze zaséb paliwa; wtgczaj silnik okresowo,
np. co godzine na ok. 10 min - juz taka czestotliwos$¢ zapewni wystarczajacg temperature
wnetrza; WAZNE - sprawdz, czy rura wydechowa nie jest zakryta $niegiem, aby nie zatru¢
sie spalinami; wtaczajgc na postoju silnik w celu ogrzania samochodu, uchyl lekko okno

e wykonuj co jakis lekkie ¢wiczenia ruchowe, aby utrzyma¢ prawidtowe krazenie krwi

¢ unikaj nadmiernego lub zbednego wysitku; zimne otoczenie powoduje dodatkowe
obcigzenia dla serca; nadmierny wysitek taki jak np. pchanie samochodu moze
spowodowac zdrowotne dolegliwosci

* jezeli w samochodzie przebywa wiecej 0séb powinny sie zgromadzi¢ blisko siebie, aby
tatwiej utrzymac ciepto

e racjonalnie wykorzystuj zapasy zabrane na droge

ZALECANE POSTEPOWANIE W PRZYPADKU ODMROZEN:

objawy: blada, zimna, sucha skéra, spowolnione tetno i oddech, zaburzenia swiadomosci

postepowanie z 0sobg poszkodowang: przykryj (owin) kocami, folig lub innym materiatem
o whasciwosciach izolujacych, w miare mozliwosci zapewnij ciepta kapiel w letniej wodzie,
stopniowo ogrzewanej

jezeli osoba jest przytomna: podaj ciepte stodzone napoje (np. herbata) lub
wysokokaloryczne pokarmy (np. czekolada), co 45-60 sek. sprawdzaj tetno

pamietaj, ze nie wolno: naciera¢ odmrozonych konczyn sniegiem (mogg powstac
mikroskopijne rany, tatwo powstaje zakazenie), podawac alkoholu (moze spowodowac
przechtodzenie catego organizmu), pali¢ papieroséw

w przypadku ciezkich odmrozen natychmiast skontaktuj sie z lekarzem - odmrozenie
moze spowodowac nieodwracalng martwice tkanki i grozi powaznymi powiktaniami

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

¢ 999 - Pogotowie Ratunkowe

¢ 998 - Straz Pozarna



e 997 - Policja

Powddz

PRZED POWODZIA

sprawdz zagrozenie powodziowe dla twojego miejsca zamieszkania

* stuchaj prognoz pogody i komunikatéw lokalnych mediéw

e wykup polise ubezpieczeniowa

e zapoznaj sie ze sposobami ostrzegania i alarmowania, drogami i miejscami ewakuacji
ludzi, zwierzat, pojazdéw, maszyn rolniczych i innego mienia

e opracuj Rodzinny plan powodziowy (wzér do pobrania z materiatéw informacyjnych
umieszczonych na stronie Panstwowego Gospodarstwa Wodnego Wody Polskie
http://powodz.gov.pl/upload_dir/ulotka RPP-2013 int.pdf)

e wszyscy cztonkowie rodziny, zwtaszcza dzieci i osoby starsze, powinni wiedzie¢ co robi¢ w
razie powodzi, ustal sposoby kontaktowania sie i drogi ewakuacji

e naucz domownikéw wytgczania gtdéwnego zasilania elektrycznego i doptywu gazu i wody

e nie umieszczaj na poziomie piwnic urzadzen wrazliwych na dziatanie wody

e utrzymuj sprawny system odprowadzania wdd z dachu oraz uksztattowanie terenu wokét
domu w sposdb umozliwiajgcy odptyw deszczéwki z okolic budynkéw

e regularnie udrazniaj rowy odwadniajgce

e zabezpiecz budynki (np. budowa murku, przygotowanie na czas powodzi oston na drzwi
i okna piwnic)

 aby zapobiec wyptywowi $ciekéw z kanalizacji zamontuj specjalne zawory lub badz
przygotowany do zatkania rur

W SYTUAC])I ZAGROZENIA POWODZIOWEGO

» stuchaj komunikatéw o zagrozeniu i sposobach postepowania w lokalnym radiu i telewizji



jesli mozesz - odeslij dzieci i osoby starsze w bezpieczne miejsce np. do znajomych czy
rodziny

upewnij sie, ze wszyscy cztonkowie rodziny, zwtaszcza dzieci, wiedzg co robi¢ w razie
powodzi, ustal sposoby kontaktowania sie i drogi ewakuacji

naucz najblizszych cztonkéw rodziny odtgczania Zrédet energii, gazu i wody

przenie$ miejsca sypialne i wartosciowe rzeczy na gérne kondygnacje budynku

przygotuj w bezpiecznym miejscu lekarstwa, dowody tozsamosci, kosztownosci,
pienigdze, dokumenty dotyczgce domu i posiadanych gruntéw, dokumentacje dziatalnosci
gospodarczej i polisy ubezpieczeniowe

zgromadz w domu niezbedng ilo$¢ zywnosci o dtugotrwatej waznosci do spozycia, wode i
przygotuj odpowiednig odziez, latarki, koce i Srodki higieniczne

dbaj o to, by telefony komdrkowe caty czas byty natadowane

pojazdy z terenu posesji przemie$¢ w niezagrozone powodzig miejsca

zabezpiecz budynki i przygotuj worki z piaskiem

rozwaz ewakuacje zwierzat zaraz po ogtoszeniu alarmu powodziowego; jest ona zawsze
duzo trudniejsza i czasochtonna niz ewakuacja ludzi (sprzet ptywajacy strazy pozarnej czy
wojska bardzo czesto nie nadaje sie do ewakuacji duzych zwierzat)

przygotuj zwierzeta hodowlane do ewakuacji, porozmawiaj z sgsiadami o wzajemnej
pomocy przy zatadunku

pasze dla zwierzat przenie$ w niezagrozone zalaniem miejsce

zabezpiecz substancje niebezpieczne takie jak: pestycydy, srodki owadobdjcze, farby,
lakiery, rozpuszczalniki i inne Srodki chemiczne

zabezpiecz zbiorniki z olejem, paliwem

jesli masz sprzet ptywajacy - utrzymuj go w sprawnosci (pontony, todzie itp.) i uzywaj go
wytgcznie podczas zagrozenia zycia

przygotuj sie do ewakuacji



Pozostawanie na zalanym terenie to ogromne ryzyko; oprdocz zagrozenia utonieciem,
musisz liczy¢ sie z narazeniem na choroby zakazne, brakiem pradu, wody i
kanalizacji; pamietaj, Zze w razie koniecznosci mozesz nie otrzymac pomocy
medycznej na czas. Nie zostawaj na zalanym terenie ze wzgledu na dobytek - teren
bedzie zabezpieczony przez wtasciwe stuzby.

W TRAKCIE POWODZI:

w miare mozliwosci zapobiegaj tworzeniu sie atmosfery paniki

wytgcz instalacje elektryczng i gazowaq oraz zabezpiecz sie¢ kanalizacyjng lub szambo

w przypadku niebezpieczehstwa natychmiast przemies¢ sie na wyzej potozone tereny

jesli posiadasz telefon komdrkowy, miej go zawsze przy sobie i zadbaj, aby bateria byfa
natadowana

wtgcz radioodbiornik zasilany bateriami na czestotliwos¢ lokalnej stacji radiowej, aby
uzyskac najnowsze informacje o sytuacji i sposobach postepowania

przygotuj sie do ewakuacji; pamietaj o tym, ze osoby doroste powinny miec¢ przy sobie nie
wiecej niz 50 kg bagazu (do 20 kg na osobe, do 50 kg na rodzine)

miej przy sobie apteczke pierwszej pomocy i uzywane przez domownikdéw leki, niezbedny
zapas jedzenia i wody pitnej, ciepte ubrania, $piwory i koce (zgromadzone w gérnych
partiach domu)

nie uzywaj wody ze studni ani wody gruntowej - moze by¢ skazona

nie chodZ po obszarach zalanych - szybko ptyngca woda moze przewréci¢ dorostego
cztowieka; jesli musisz przekroczy¢ zalany obszar uzyj do badania gruntu przed soba
tyczki

W razie zagrozenia zycia lub zdrowia dzwon na numer alarmowy 112



WAZNE INFORMACIE
JESLI ZOSTALES W GOSPODARSTWIE | POTRZEBUJESZ POMOCY

WYWIES FLAGE O NAST EPUJACYM KOLORZE:

BIALA - potrzeba ewakuacji

I czirwona - potrzeba pormocy medycane]
- NIEBIESKA - potrzeba sywnosci iwody

LUB POWIADOM ZALOGE SMIGLOWCA:

TAK
petrzebin ez atho
PO ui prorzadhal
TELEFONY ALARMOWE:

Numeralarmowy - 112
Pogotowie ratunkowe - 999
Straz Poiarna-998

Policja - 997

Pogotowis Wodociggowe - 994
Pogotowie Cieplne - 993
Pogotowie Gazowe - 992
Pogotowie Energetyczne - 991

EWAKUACJA

nie zwlekaj z ewakuacja, stosuj sie do poleceh wydawanych przez prowadzacych
ewakuacje

* dzieciom i osobom z ograniczong Swiadomoscig znajdujgcym sie pod Twojg opieka
przypnij do ubran kartki z ich imieniem i nazwiskiem oraz kontaktem do ich opiekunéw

sprawdz czy sasiedzi ustyszeli informacje o ewakuac;ji

stuchaj lokalnych stacji radiowych lub telewizyjnych i oczekuj na komunikaty z zasadami
postepowania



e pamietaj, aby zabrac ze sobg niezbedne leki przyjmowane przez domownikéw, wazne
dokumenty, pienigdze

e pamietaj o zabraniu telefonu komdrkowego z tadowarka, radia na baterie, latarki
(najlepiej na dynamo)

* bagaz powinien by¢ spakowany w sposéb umozliwiajacy tatwe przenoszenie, waga bagazu
nie powinna przekraczac 20 kg na jedng osobe, a w sumie 50 kg na rodzine

* zarejestruj sie w punkcie ewidencyjnym - w ten sposoéb tatwiej odnajdzie Cie rodzina

Telefony alarmowe w razie niebezpieczenstwa:

¢ 112 - numer alarmowy

* 999 - Pogotowie Ratunkowe

¢ 998 - Straz Pozarna

* 997 - Policja

PO POWODZI

« stuchaj komunikatéw radiowych i telewizyjnych, nie wracaj do domu, dopdki wtadze nie
ogtosza, ze jest to bezpieczne oraz nie zostanie przywrdécone zaopatrzenie w wode pitng,
usprawniony system kanalizacji i usuniete odpady

* jak najdtuzej pozostan poza zasiegiem wdd powodziowych,

e sprawdz fundamenty i Sciany domu czy nie ma pekniec lub innych uszkodzen, upewnij sie,
ze budynek nie grozi zawaleniem, a w przypadku watpliwosci zgtos to do nadzoru
budowlanego i wtadz samorzgdowych

e wchodzac do zalanych wczesniej budynkdw zachowaj szczegding ostroznosé, uzywaj
nieprzemakalnego, trwatego obuwia

* unikaj kontaktu z wodami powodziowymi - moga by¢ skazone

 przed witgczeniem instalacji elektrycznej i gazowej, sprawdz je korzystajac ze
specjalistycznej pomocy



e przed korzystaniem sprawdz instalacje wodno-kanalizacyjna

e w celu osuszenia budynku otwérz wszystkie okna i drzwi, uruchom ogrzewanie lub
skorzystaj z przenosnych urzadzen grzewczych

* zalane pomieszczenia zdezynfekuj, wywietrz, wysusz i odmaluj (szczegdlnie jesli
przechowujesz w nich zywnos¢, przygotowujesz positki lub jezeli przebywaja w nich
dzieci); usun wszystkie elementy ktére utrzymujg wilgo¢ i utrudniajg wysychanie
pomieszczen, meble odsun od scian na co najmniej 20 cm i podnies minimum 5 cm od
podtogi

e wyrzud cafg zywnos¢, ktéra miata kontakt z woda powodziowa, a do celéw spozywczych
uzywaj tylko wody butelkowanej lub dowozonej beczkowozami, wode gotuj przed
uzyciem; dbaj o higiene, czesto myj rece mydtem w czystej wodzie

* jezeli twdj majatek byt ubezpieczony, jak najszybciej skontaktuj sie z ubezpieczycielem
i dowiedz sie, jakie dziatania musisz podja¢, by uzyska¢ odszkodowanie; szybkie
zgtoszenie pozwoli zaplanowac likwidacje szkéd

e powodzianie moga liczy¢ na zaliczki, ktére pozwolg im na zakup sprzetu niezbednego do
zabezpieczenia zniszczonych budynkéw; jesli to mozliwe, przed przystgpieniem
do usuwania skutkéw powodzi zréb zdjecia lub zapis wideo uszkodzen, materiat ten
pomoze udokumentowac straty przy ubieganiu sie o odszkodowanie

e zgtos sie po pomoc finansowg do gminnego lub miejskiego o$rodka pomocy spotecznej;
zasitek ten jest przeznaczony na pokrycie kosztéw zakupu zywnosci, lekéw, opatu,
odziezy, niezbednych przedmiotéw uzytku domowego; szczegdty na temat pomocy
uzyskasz u swojego sottysa lub w urzedzie gminy

* jesli to mozliwe, wtgcz sie do pomocy w usuwaniu skutkédw powodzi

Cyberbezpieczenstwo

Serwisy spotecznosciowe

Serwisy spotecznosciowe sg jednymi z najpopularniejszych stron odwiedzanych przez
uzytkownikow internetu, stuzg przede wszystkim do utrzymywania kontaktéw prywatnych i
zawodowych oraz dzieleniem sie opiniami i materiatami multimedialnymi. Korzystajac z
serwisdw spotecznosciowych nalezy zachowacd ostrozno$¢, poniewaz nieostrozne korzystanie z
mediéw spotecznosciowych moze prowadzi¢ m.in. do wycieku lub kradziezy wrazliwych danych,
kradziezy tozsamosci, kontaktu z niepozgdanymi informacjami.

Korzystajgc z medidw spotecznosciowych pamietaj:

Zaktadajac profil nalezy rozwazy¢ czy konieczne jest, aby profil zawierat imie i nazwisko



uzytkownika. Informacje publikowane w serwisach moga dotyczy¢ réwniez 0s6b, ktére nie sg
jego uzytkownikami. Dlatego warto monitorowac informacje publikowane w internecie na swdj
temat w internecie i w razie koniecznosci podejmowac stosowne kroki np. zgtosic¢
krzywdzgce/nieprawdziwe informacje do moderacji. Hasto umozliwiajgce logowanie do serwisu
powinno by¢ silne (sktadajace sie z losowych znakéw) i inne niz wykorzystywane w pozostatych
serwisach; w celu zwiekszenia bezpieczenstwa zaleca sie wprowadzenie podwdjnej weryfikacji
(za pomoca hasta sms). Zmiana hasta powinna nastgpic¢ za kazdym razem, jesli wystepuje
podejrzenie, ze mogto zostac przechwycone lub po uptywie 180 dni. Zaktadajgc konto nalezy
odpowiednio skonfigurowa¢ ustawienia prywatnosci zwracajac szczegdlng uwage na
umozliwienie wyszukania profilu przez zewnetrzne wyszukiwarki, ustawienia odbiorcéw postéw,
mozliwos¢ oznaczania na zdjeciach i filmach, dostep do znajomych czy lokalizacji, itp. Nalezy
weryfikowad regulamin oraz funkcjonalnos¢ serwisu, poniewaz wprowadzane zmiany mogg by¢
kluczowe dla bezpieczenhstwa. Zapraszanie znajomych lub przystepowanie do grup
spotecznosciowych moze prowadzi¢ do ujawnienia prywatnych danych. Nalezy zwrdci¢ uwage
réwniez na to, do czego majg dostep aplikacje oraz jakiego rodzaju dane sg udostepniane w
grach i quizach. Nie nalezy klika¢ w podejrzane linki oraz aplikacje; urzagdzenie z ktérego
korzystamy powinno by¢ na biezgco aktualizowane. Jesli zdarzy sie, ze musimy skorzystac z
serwisu spotecznosciowego poza zaufanym urzadzeniem lub siecig, nalezy pamietac¢ o
wylogowaniu sie z serwisu oraz zmianie hasta dostepu przy nastepnej wizycie. Pamietaj, ze
informacjg nie jest tylko tekst, ale réwniez zdjecie lub film (uwidoczniony adres na kopercie lub
tabliczce, nr karty kredytowej, charakterystyczne obiekty pozwalajgce na identyfikacje Twojego
miejsca przebywania lub Twoich bliskich); polubione miejsca (jak réwniez ,meldowania”) lub
grupy do ktérych nalezysz. Pamietaj, ze korzystajac z serwisdw spotecznosciowych tatwo mozna
(réwniez nieintencjonalnie) zdradzi¢ poufne i wrazliwe dane oséb trzecich, pracodawcy,
kontrahenta. Publikujgc informacje lub zdjecie zapytaj o zgode osoby zainteresowane. O ile nie
powalajg na to regulaminy pracodawcy, nie nalezy korzystac z prywatnych profili w celach
zawodowych oraz przechowywac lub przesyta¢ dokumentacji stuzbowej za pomocg
zewnetrznych nieautoryzowanych serwiséw. Skasuj swoj profil w serwisie, z ktérego nie
bedziesz wiecej korzystac. Jesli padtes ofiarg przestepstwa internetowego nie kasuj zadnych
danych, sporzadzZ kopie catej korespondencji. Rozwaz czasowg zmiane ustawien prywatnosci na
bardziej rygorystyczne. Reaguj na niebezpieczne zachowania innych uzytkownikéw oraz
publikowane przez nich tresci niedozwolone i zgtaszaj do moderacji serwisu,
wyspecjalizowanych zespotéw reagujacych lub policji. Jesli osoby niepetnoletnie korzystaja z
serwisdw spotecznosciowych opiekunowie powinni podejmowac kroki zwiekszajace ich
bezpieczenstwo takie jak: rozmowy uswiadamiajace, bezwzgledne reagowanie w przypadkach
zagrozen, zwiekszenie rygorystycznosci w ustawieniach prywatnosci oraz monitorowanie
zachowan dziecka.

Obrona przed ransomware:

Obronic sie przed tym typem ataku jest bardzo trudno. Nalezy zachowywa¢ ostroznos¢
przegladajac strony internetowe, warto zainstalowa¢ w przegladarce wtyczke blokujgca
reklamy, podejrzliwie tez nalezy sie odnosi¢ do sytuacji zachecajgcych nas do klikniecia w
nietypowy odnosnik albo uruchomienia nieznanego programu. Jednak wtasciwie jedynym
pewnym sposobem na zabezpieczenie sie jest tworzenie na biezgco kopii zapasowych swoich
danych. Jezeli nasz system ma funkcje wykonywania na biezgco kopii zapasowej danych, warto
z niej skorzysta¢, jednak nalezy pamietac ze bardziej rozbudowane wersje ransomware usuwaja
czes¢ automatycznie zapisywanych kopii danych i systemu. Podobnie w wypadku firm i
wiekszych organizacji wazne jest podnoszenie Swiadomosci uzytkownikdw oraz wdrozenie



odpowiednich proceséw ochrony danych.

Indywidualni uzytkownicy mogg sobie utatwic¢ tworzenie kopii zapasowych przez korzystanie z
wirtualnych dyskéw w chmurze, niektére takie serwisy nie tylko pozwalajg z tatwoscia dzieli¢ sie
plikami ale tez zapisujg historie zmian. Jesli dane na takim dysku zostang zaszyfrowane przez
ransomware, uzytkownik moze je odzyskac siegajgc do wczesniejszych wers;ji.

Nalezy tez aktualizowac system i zainstalowane aplikacje kiedy pojawiajg sie uaktualnienia oraz
w przypadku komputeréw stacjonarnych zainstalowad i uruchomic¢ program antywirusowy, juz
nawet dostepny za darmo dla wszystkich uzytkownikéw Windows program Defender stanowi
znaczacg ochrone.

Po ataku:

Jesli jednak staniemy sie celem i nasze dane zostaty zaszyfrowane, nalezy sprawdzi¢ strone
https://www.nomoreransom.org/ na ktérej znajduja sie narzedzia do odzyskiwania plikow
zaszyfrowanych przez kilka rodzin ransomware - jesli cyberprzestepcy popetnili btedy, istnieje
szansa na odzyskanie danych. Warto tez zgtosic¢ atak do CERT Polska pod adresem
https://cert.pl/ - specjalisci z CERT gromadzg informacje o atakach ransomware i tworzg
narzedzia do odszyfrowywania danych i zwalczania tego typu atakéw.

Cyber stownik

CERT/CSIRT - (Computer Emergency Response Team/Computer Security Incident Response
Team) - okreslenie zespotu reagowania na incydenty komputerowe patrz: Zespét Reagowania
na Incydenty Komputerowe

CERT Polska - pierwszy w Polsce zesp6t reagowania na incydenty komputerowe, powotany w
strukturach NASK - Naukowej i Akademickiej Sieci Komputerowej (www.cert.pl)

CSIRT GOV - rzadowy zespdt reagowania na incydenty komputerowe
CSIRT MON - zespét reagowania na incydenty komputerowe w resorcie obrony narodowe;j

DoS (denial of service; dostownie: odmowa ustugi) - atak, ktérego skutkiem jest uniemozliwienie
dostepu do ustugi na serwerze (na przyktad skorzystania ze strony www)

DDoS (distributed denial of service) - atak DoS przeprowadzany z wielu zrédet jednoczesnie

Dyzurnet.pl - dziatajacy w NASK - Naukowej i Akademickiej Sieci Komputerowej punkt
kontaktowy do zgtaszania nielegalnych tresci w Internecie szczegdlnie tresci przedstawiajacych
seksualne wykorzystywanie dzieci (www.dyzurnet.pl)

Incydent (incydent komputerowy) - zdarzenie zagrazajgce lub naruszajace bezpieczenstwo sieci
Internet

Luka - btad w oprogramowaniu, ktéry ma wptyw na bezpieczenstwo jego uzytkowania

Poprawka bezpieczenstwa (patch, tata) - oprogramowanie, zwykle dostarczane przez
producenta, usuwajgce luke

Malware (od malicious software ) - patrz: zto$liwe oprogramowanie



Phishing - atak majacy na celu wydobycie informacji (np. hasta) przez podszycie sie pod
zaufany podmiot (na przyktad bank)

Ransomware (od ransom = okup i malware) - rodzaj zto$liwego oprogramowania,
ktéreuniemozliwia uzytkownikowi dostep do jego danych (najczesciej przez zaszyfrowanie), a do
przywrdcenia go wymaga wptacenia okupu

Szyfrowanie - proces przeksztatcania informacji w taki sposéb, ze jej odczytanie nie jest
mozliwe bez znajomosci tzw. klucza odszyfrujacego

Zesp6t Reagowania na Incydenty Komputerowe - zespét tworzony przez ekspertéw,
posiadajgcych odpowiedniag wiedze i doSwiadczenie oraz procedury postepowania w przypadku
wystapienia incydentu; do gtéwnych zadan Zespotu nalezy przyjmowanie zgtoszen o
incydentach bezpieczenstwa sieciowego oraz analiza biezacych zagrozen wystepujacych w sieci
Internet

Ztosliwe oprogramowanie - oprogramowanie, ktérego dziatanie powoduje szkody dla
uzytkownika

Droga infekcji:
Ztosliwe oprogramowanie tego typu moze by¢ rozpowszechniane na rézne sposoby:

rozsytane jako ztosliwe zatgczniki w wiadomosciach e-mail zachecajacych do klikniecia;
instalowane przez ztosliwe strony WWW; instalowane przez ztosliwe reklamy na legalnych
stronach WWW; instalowane za pomocg ztosliwego oprogramowania ktérym komputer byt juz
zarazony wczesniej; instalowane poprzez nieuprawniony zdalny dostep do komputera.

Ransomware

Ztosliwe oprogramowanie jest jednym z najwiekszych zagrozen dla indywidualnego uzytkownika
komputera osobistego. Szczegdlnie groZne jest oprogramowanie szyfrujgce dla okupu dane
uzytkownika (zwane takze “ransomware”). Oprogramowanie to ma jeden cel - zmusic¢
uzytkownika aby zapfacit okup za przywrécenie dostepu do swoich danych.

Wiekszos¢ rodzin ztosliwego oprogramowania tego rodzaju uzywa mocnych, nowoczesnych
szyfrow ktérych nie da sie tatwo ztamac. Po zaszyfrowaniu danych na zarazonym komputerze,
wirus wyswietla uzytkownikowi groznie wygladajacy komunikat zagdajacy pieniedzy za
udostepnienie klucza albo programu odszyfrowujgcego. Niektére odmiany ransomware blokuja
catkowicie dostep do systemu operacyjnego, czynigc sprzet zupetnie bezuzytecznym.

Atakowane sg takze urzadzenia z systemem Android. Poniewaz system ten zazwyczaj
uniemozliwia aplikacji dostep do danych innych programéw, telefon jest blokowany przez
naktonienie uzytkownika aby zezwolit ztosliwemu programowi na korzystanie z funkcji
zarzadzania telefonem, po czym ustawiana jest blokada ekranu na dtugie, nieznane
wiascicielowi urzgdzenia hasto.

Niebezpieczenstwo dla sieci firmowych:

Atak ransomware jest szczegdlnie niebezpieczny dla infrastruktury firmowej - jesli ztosliwy
program zostanie uruchomiony na komputerze majacym prawa zapisu do zasobdéw sieciowych
na ktérych przechowywane sg firmowe dane, zostang one zaszyfrowane razem z danymi



znajdujgcymi sie na bezposrednio zaatakowanym komputerze.
Reakcja:

Jesli podejrzana wiadomos¢ wyglada jak wystana ze znanej Ci instytucji czy przez znang Ci
osobe, skontaktuj sie telefonicznie z nadawca i ostrzez go, ze w jego imieniu wysytane sg
fatszywe wiadomosci. Wiadomos¢ wyeksportuj wraz z zatgcznikami i nagtéwkami do pliku w
formacie EML i przeslij na adres cert@cert.pl albo zgtos jako incydent w formularzu na stronie
https://www.cert.pl/zglos-incydent/, zataczajac plik EML. Jezeli nie potrafisz tego zrobi¢, popros
znajomego o pomoc, lub skontaktuj sie z zespotem CERT Polska (cert@cert.pl) w celu uzyskania
dodatkowych wskazéwek.

Odwiedz https://stojpomyslpolacz.pl/ i dowiedz sie wiece;.
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Phishing - niebezpieczne wiadomosci

Pierwsza reakcja:

Jezeli otrzymates wiadomos$¢ e-mail od nieznanego nadawcy, lub takg ktérej sie nie
spodziewasz, lub gdy cokolwiek w tresci tej wiadomosci wzbudzi Twdj niepokdj, nie klikaj w linki
ani przyciski graficzne w tresci, ani w zataczniki. Grozi to zarazeniem komputera ztosliwym
oprogramowaniem.

Ocena sytuacji:

Ztosliwa wiadomos¢ moze by¢ powiadomieniem na temat czegos co nas nie dotyczy, np.
informacja o fakturze za towar czy ustuge ktérej nie zamawialismy, awizem dotyczacym
przesyiki ktérej nie oczekujemy. Nadawca takiej wiadomosci sg cyberprzestepcy ktérzy w ten
sposob chca zarazi¢ Twoj komputer ztosliwym oprogramowaniem i tg droga przeja¢ nad nim
kontrole, np. w celu wytudzenia loginu i hasta do internetowego banku, skrzynki pocztowej, czy
mediéw spotecznosciowych.

Urzadzenia zawsze aktualne:

Zadbaj o aktualizacje: Podobnie jak komputery, réwniez urzgdzenia mobilne bywaja podatne
na zagrozenia. Posiadanie aktualnego systemu, przegladarki internetowej, oprogramowania
antywirusowego i aplikacji, pomoze ochroni¢ Cie przed atakami i szkodliwym
oprogramowaniem. Zachowaj porzadek: Niektére aplikacje wykorzystujemy jedynie
tymczasowo, np. planujgc wakacyjng podréz. Odinstaluj te, z ktérych juz nie korzystasz. To
dobra praktyka, poprawiajgca bezpieczenstwo.

Twoje dane sa cenne. Zadbaj o ich bezpieczenstwo.

Chron urzadzenia przed niepowotanym dostepem: Wymysl i ustaw trudne do odgadniecia
hasto lub skorzystaj z mozliwosci, jakie daje czytnik linii papilarnych. Pomoze to dodatkowo
chroni¢ Twoje dane w przypadku kradziezy lub utraty urzadzenia. Swiadomie wybieraj
aplikacje: Zrezygnuj z tych, ktére pochodza z niezaufanych zrédet, lub posiadajg watpliwg
reputacje. Zwracaj uwage na komunikaty, w ktérych aplikacje prosza o przyznanie uprawnien.
Lista kontaktéw, historia lokalizacji i inne informacje na Twdéj temat sg cenne - sam decyduj,
komu chcesz je udostepni¢. Widoczny / niewidoczny: Niektdre sklepy, centra ustugowe, czy



inne odwiedzane miejsca, moga wykorzystywa¢ WiFi i Bluetooth do rejestrowania naszego
potozenia, kiedy znajdziemy sie w ich zasiegu. Wytaczaj WiFi i Bluetooth na czas, kiedy z nich
nie korzystasz. Uwazaj na hotspoty WiFi: Publicznie dostepne sieci bezprzewodowe bywaja
niebezpieczne. Kiedy jestes do nich podiaczony, przesytane tresci mogg by¢ potencjalnie
widoczne dla innych. Nie uzywaj ich w celu logowania sie do waznych serwiséw, takich jak
bankowos¢ elektroniczna, konto pocztowe, czy serwisy spotecznosciowe. Korzystanie z tych
ustug poza domem bedzie bezpieczniejsze, jesli skorzystasz z wkasnego modemu 3G/LTE lub
potaczenia przez sie¢ VPN. POMYSL: Poswie¢ chwile, aby upewnic sie, ze droga do wirtualnego
Swiata jest bezpieczna. Korzystaj z sieci z rozwagga, pamietajac nie tylko o sobie, ale i 0 Twoim
otoczeniu. POLACZ: Ciesz sie bezpiecznym uzytkowaniem urzadzehn mobilnych.

(=]
Bezpieczenstwo urzadzen mobilnych. Wskazdéwki dla podrézujacych

Smartfony, laptopy czy tablety - towarzysza nam dzisiaj praktycznie na kazdym kroku. Kiedy
jestesmy w podrézy, pomagaja nam w utrzymywaniu kontaktu ze Swiatem. Urzgdzenia mobilne
moga takze stanowi¢ bogate Zrodto informacji zaréwno o nas, jak i naszych bliskich: lista
kontaktéw, zdjecia, filmy, historia lokalizacji, dane medyczne i finansowe. Niezaleznie od tego,
czy planujemy podroz stuzbowa, czy wyjazd na wakacje, dobrze jest zadbac o ich
bezpieczenstwo.

Pierwszy krok - STOJ. POMYSL. POLACZ.

STO)J: Zatrzymaj sie, by dowiedzie¢ sie, jak by¢ bezpiecznym w sieci i unika¢ potencjalnych
zagrozen.

W przypadku gdy natrafisz na szkodliwe materiaty publikowane w internecie:

Reaguj zgtaszajgc niebezpieczne zachowania do moderatoréw. Jesli masz podejrzenie, ze
materiaty sg nielegalne np. pornografia z udziatem dzieci, naktanianie do samookaleczen, zgtos
informacje na policje lub wyspecjalizowanego zespotu. Nie rozsytaj dalej szkodliwych materiatéw
i nie odpowiadaj na zaczepki ze strony innych uzytkownikdw. Skontaktuj sie z policja, wydruku;j
kopie najwazniejszych wiadomosci. Mozesz réwniez zwréci¢ sie do wyspecjalizowanych
zespotéw (www.116111.pl, www.dyzurnet.pl) lub pedagoga/psychologa szkolnego. Pamietaj, ze
dziecko moze by¢ pod wptywem osoby, ktérg uwaza za swojego przyjaciela. Dlatego dziataj
rozwaznie, wpieraj dziecko i go nie obwiniaj. Zwré¢ uwage na wszystkie mozliwe kanaty
komunikacji (np. nieznany aparat telefoniczny czy profil na portalu spotecznosciowym).

W przypadku podejrzenia, ze dziecko utrzymuje kontakt z niebezpiecznym
nieznajomym:

Nie kasuj zadnych dowodéw, zabezpiecz wszystkie rozmowy i przestane materiaty (zwrdc
szczegOllng uwage na pornografie, manifesty polityczne, informacje o niebezpiecznych
substancjach, dietach). Zabezpiecz réwniez materiaty wyprodukowane przez dziecko. Nie
podejmuj samodzielnie kontaktu z osoba niebezpieczna, poniewaz moze to utrudni¢ dziatania
policji.

Bezpieczenstwo dzieci w Internecie

Bezpieczne zachowania:



Przed udostepnieniem dziecku sprzetu (np. telefon, tablet) przygotuj go konfigurujac program
antywirusowy i filtry kontroli rodzicielskiej, automatyczne ptatnosci, ograniczenia czasowe oraz
ustal z dzieckiem obowigzujgce zasady (ograniczenia czasowe, rodzaj aktywnosci). Wymagaj,
aby dziecko zgtaszato sytuacje kiedy sie przestraszy lub spotka je cos nieoczekiwanego. Im
mniejsze dziecko tym czesciej monitoruj jego zachowania w sieci. Z nastolatkami rozmawiaj
zaréwno o tresciach jak i osobach, ktére moga spotkac w sieci i uczulaj na niebezpieczenstwa.
Staraj sie poznac¢ znajomych dziecka tak samo, jakby to byli znajomi przychodzacy do Waszego
domu. Zwré¢ uwage na zdjecia i statusy, ktére publikujesz sam, oraz ktére publikujg dzieci.
Udostepnianie nieznajomym informacji o wyjezdzie lub zdje¢ z zaje¢ dodatkowych pozwala na
poznanie miejsc Waszego przebywania i moze sprowokowaé niebezpieczne sytuacje

(np. wtamanie do mieszkania czy porwanie dziecka). Nie publikuj zdje¢ dziecka, gdzie jest
niekompletnie ubrane, poniewaz moga by¢ atrakcyjne dla oséb o pedofilskich sktonnosciach.
Nie publikuj osmieszajgcych zdje¢ dzieci, poniewaz pokazuje to brak szacunku dla drugiej
osoby. Reaguj na szkodliwe materiaty publikowane w internecie. Zgtaszaj do moderacji lub
wyspecjalizowanych zespotéw (m.in. moderatorzy, dziaty abuse, www.dyzurnet.pl).

RSO - telewizja

Komunikaty pojawiajg sie na ekranie telewizora w formie napiséw DVB - naziemnej telewizji cyfrowe;j.
W zwiezty sposdb informujg i odsytaja do szczegdtéw, np. Umieszczonych na konkretnej stronie
telegazety. Komunikaty Regionalnego Systemu Ostrzegania mozna zobaczy¢ w programach Telewizji
Polskiej: w naziemnym multipleksie cyfrowym MUX-3 w programach regionalnych. Najistotniejsze z
nich pojawiaja sie na specjalnym pasku na ekranie telewizora. Wszystkie komunikaty dostepne sa na
stronach telegazety w programach TVP1, TVP2, TVP Kultura, TVP Historia i TVP Polonia od str. 190,
natomiast w TVP Regionalnej od str. 430. Ponadto istnieje mozliwos$¢ integracji systemu RSO ze
stronami internetowymi urzeddéw - wiecej informacji na stronie https://komunikaty.tvp.pl/integracja.
Umozliwi to automatyczne publikowanie ostrzezen na stronach internetowych jednostek samorzadu
terytorialnego.

Wiecej informacji: https://komunikaty.tvp.pl
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