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Zaktad Ubezpieczenh Spotecznych ostrzega przed fatszywymi mailami rozsytanymi przez oszustéw w
celu wytudzenia danych. Wiadomosci o zmianie kanatu odzyskiwania dostepu do profilu na PUE ZUS,
zawierajgce w zataczniku plik logowania, nie sg wysytane przez ZUS. Dlatego nie nalezy klika¢ w
podejrzane linki ani tym bardziej pobiera¢ zatacznikdw niewiadomego pochodzenia.

Oszusci, podszywajacy sie pod Zaktad Ubezpieczenh Spotecznych ponownie podjeli aktywnos¢ w
internecie, wysytajac podejrzane maile. ZUS apeluje do swoich klientéw o zachowanie szczegdlne;j
ostroznosci.

- Wiadomosci, jakie otrzymujg nasi klienci o zmianie kanatu odzyskiwania dostepu do



profilu na Platformie Ustug Elektronicznych ZUS, ktére zawierajg zatacznik, a w nim plik
logowania, nie s wysytane przez ZUS. Pamietajmy, ze Zaktad nie wysyta do nikogo
zatgcznikdéw z plikiem logowania. Nie prosi takze o podawanie danych wrazliwych
niezabezpieczonymi kanatami komunikacji - informuje Katarzyna Krupicka regionalny
rzecznik prasowy ZUS wojewddztwa podlaskiego.

Gdy otrzymany mail budzi nasza watpliwos¢, doktadnie przeczytajmy jego tres¢ i
zweryfikujmy wszelkie zawarte w nim informacje. Fatszywa wiadomos¢ wyglada
wiarygodnie. Do ztudzenia przypomina korespondencje z Zaktadu - moze wyswietlac sie w
domenie zus.pl, a takze zawiera¢ informacje o loginie PUE. Podane w niej liczby sg jednak
przypadkowe. - Dlatego prosimy o zachowanie szczegdlnej ostroznosci w przypadku
otrzymania przesytki elektronicznej o podejrzanej tresci, zwtaszcza, gdy zawiera ona
informacje o rzekomych zmianach dokonanych na PUE ZUS przez klienta, ktory nie
podejmowat zadnych dziatan - przestrzega rzeczniczka.

W sytuacji, w ktdrej ktokolwiek z klientéw bedzie miat watpliwosci co do nadawcy otrzymanej
korespondenc;ji, prosimy o kontakt z najblizsza placdwka Zaktadu lub Centrum Obstugi Telefonicznej
pod numerem: 22-560-16-00 lub adresem mailowym cot@zus.pl.

Takie praktyki wytudzenia danych oszusci stosowali juz wczesniej, podszywajac sie pod NFZ. Na ten
problem zwraca uwage réwniez serwis Niebezpiecznik.pl, ktéry na swoim koncie na Twitterze umiescit
wpis "Uwazajcie na e-maile o btednym logowaniu do PUE / ZUS. W zatgczniku oszusci zachecajg do
otworzenia pliku .xIl.
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